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1. WIZJA REGIONALNYCH CENTROW MEDYCYNY CYFROWEJ

Regionalne Centra Medycyny Cyfrowej (RCMC) beda strukturami taczacymi bazy danych

uniwersytetow, szpitali klinicznych, Biobankdw i innych.

Centra Medycyny Cyfrowej beda petnity role jednostki organizacyjnej w strukturach
Whnioskodawcy, odpowiedzialnej za procesy zwigzane z wdrozeniem innowacyjnych

instrumentéw w zakresie cyfryzacji.

Celem powstania Regionalnych Centrow Medycyny Cyfrowej jest standaryzacja
pozyskiwania i przetwarzania wysokiej jakosci Danych medycznych do celéw naukowych
i analitycznych oraz zapewnienie mozliwosci bezpiecznej wymiany ustrukturyzowanych

danych

Centra Medycyny Cyfrowej powstajg w celu uporzadkowania systemu zarzgdzania Danymi
medycznymi na poziomie gtéwnych osrodkéw uniwersyteckich i klinicznych, a w dalszej
perspektywie majg na celu wybudowanie potgczen pomiedzy tymi jednostkami i zbieranie
danych z jednostek wspdtpracujgcych przy rozwoju RCMC. Dane pozyskiwane przez RCMC
muszg by¢, zaleznie od Zrédta, Anonimizowane, Pseudonimizowane lub jawne. Podziat ten
zalezy od wizji jednostki tworzacej RCMC. Przy aktualnym stanie prawnym RCMC musi
posiada¢ mozliwosé petnego zanonimizowania danych, tak aby mdc przekazaé je innym
RCMC. Dane zbierane w ramach RCMC nie moga stuzy¢ budowaniu prywatnych baz
danych. Jednostki tworzace RCMC zobowigzujg sie dzieli¢ danymi miedzy sobg w celu
rozwoju nauki i budowaniu wspdtpracy. Rozwijajgc RCMC nalezy wzigé¢ pod uwage,
zmieniajgce sie otoczenie prawne oraz by¢ gotowym do dzielenia sie danymi z innymi

jednostkami.

Planujac rozwdj RCMC jednostka musi przeprowadzi¢ szereg analiz aby prawidtowo
wprowadzi¢ funkcje systemu RCMC w swoich strukturach. W pierwszym etapie konieczne
jest przeprowadzanie m.in.: analizy prawnej, procesowej, wdrozeniowej, informatycznej
i technicznej posiadanych zasobdéw oraz uwzglednienie mozliwosci ich integracji oraz

interoperacyjnosci. Mozliwe jest rozwijanie projektu w oparciu o stopniowa adopcje

technologii tzw. agilowe podejscie iteracyjne.




RCMC rozwing samodzielnie narzedzia i techniki pracy z danymi, prowadzac do rozwoju

medycyny cyfrowej.

RCMC bedzie stanowi¢ wsparcie dla prowadzenia Badan klinicznych na réznych etapach

(np. obliczanie mocy, analiza wynikéw).

Wymiana i analiza wynikéw miedzy Centrami stanowi¢ bedzie przetom m.in. w chorobach

rzadkich, w ktérych badania zazwyczaj wykonywane sg na matych grupach pacjentéw.

RCMC bedzie réwniez przesyta¢ dane zgodnie z zgdaniami Centrali CMC (ABM) celem
analiz big data zwigzanych z analiza genomu populacji polskiej, co jest zgodne z unijnym
programem cyfrowej transformacji zdrowia', rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2021/522 z dnia 24 marca 2021 r. w sprawie ustanowienia Programu dziatan
Unii w dziedzinie zdrowia (,Program UE dla zdrowia”) na lata 2021-2027 oraz uchylenia

rozporzadzenia (UE) nr 282/2014.

2. UZASADNIENIE DLA TWORZENIA REGIONALNYCH CENTROW MEDYCYNY
CYFROWEJ

ABM w ramach swojej dziatalnosci sfinansowata powstanie Centrow Wsparcia Badan
Klinicznych, ktére nalezg do Polskiej Sieci Badan Klinicznych. Kolejnym etapem jest
utworzenie w ramach jednostek, ktére poosiadajg w swojej strukturze CWBK, infrastruktury
wspierajgcej rozwdj cyfryzacji medycyny oraz umozliwiajgcej maksymalne wykorzystanie
danych zdrowotnych pacjentéw i osdb, ktére chciatyby wtgczy¢ sie do szeroko zakrojonego

programu rozwoju medycyny cyfrowe;.

Regionalne Centra Medycyny Cyfrowej (RCMC) zrzeszone w Sie¢ Centréw Medycyny
Cyfrowej (SCMC) z nadrzedng rolg ABM, docelowo w postaci Centrali Medycyny Cyfrowej
ABM (CMC ABM), beda stuzyty zaréwno analizie danych zbieranych przez dany osrodek
w czasie rzeczywistym, wsparciu Badan klinicznych i opieki szpitalnej w obszarze rozwigzan
cyfrowych, jak i analizie retrospektywnej. Rodzaj gromadzonych danych bedzie obejmowat
m.in. dane dotyczace zdrowia (rozumiane zgodnie z art. 4 pkt. 15 RODO) dane omiczne
pozyskane z gromadzonych w osrodkach naukowych prébek z projektéw badawczych

(wtym zniekomercyjnych Badan klinicznych finansowanych przez ABM) opisanych

1 https://www.gov.pl/web/zdrowie/programy-unii-w-dziedzinie-zdrowia




w Podreczniku ,Standardy jakosci dla Biobankéw polskich” v.2.0?, oraz inne dane zbierane
w szpitalnych systemach informacyjnych (HIS) lub innych repozytoriach (m.in. dane
obrazowe, dane dotyczgce wykonywanych procedur oraz dane pochodzace z notatek

lekarskich).

Dane beda kolekcjonowane zgodnie z istniejgcymi standardami jakosci (dopasowanymi
przez jednostke i jednoczesnie pozostajgcymi w zgodzie z obecnym kierunkiem
europejskim w tym obszarze), zapewniajac ich przydatnos¢ do analiz, zachowujac
jednoczesnie gwarancje bezpieczenstwa udostepniania i przechowywania. W dalszej
kolejnosci ABM podejmie wysitki, aby zbierane dane byly mozliwe do wykorzystania przez
inne podmioty zewnetrzne (rzgdowe, akademickie) z zachowaniem miedzynarodowych
standarddéw, bezpieczenstwa danych oraz tworzonej nowej legislatury UE. Idea Konkursu
jest zgodna z dziataniami UE na rzecz wspdlnych europejskich przestrzeni danych
zapewnianiajacych dostep do duzej liczby wiarygodnych danych, przy jednoczesnym
zachowaniu kontroli nad Zrédtami, ktére generujg te dane. Docelowo europejskie
przestrzenie majg by¢ budowane z udziatem Europejskiej Chmury dla Otwartej Nauki
(EOSC), co ma za zadanie zapewnienie europejskim naukowcom i przedsiebiorstwom
otwartego multidyscyplinarnego srodowiska, w ktérym beda mogli wyszukiwac i ponownie

wykorzystywac dane.

Wtdrna analiza danych w dalszym ciggu jest powaznym wyzwaniem logistyczno-prawnym,
ale moze stanowié¢ przetom w ocenie rozwigzarnn diagnostycznych iterapeutycznych,
zarébwno na poziomie pojedynczego Regionalnego Centrum Medycyny Cyfrowej, przy
wspotpracy poszczegdlnych Centréw w Sieci, jak i docelowo w przypadku analiz zbiorczych
w ramach Centrali Medycyny Cyfrowej ABM. Stworzenie systemu, ktéry pozwoli
maksymalnie wykorzysta¢ Dane medyczne jest wiec zasadne i ma potencjat, zeby zmienic

znaczaco sposdb przetwarzania Danych medycznych w Polsce.

3. CELE UTWORZENIA REGIONALNYCH CENTROW MEDYCYNY CYFROWEJ

Gtéwnym celem utworzenia Regionalnych Centréw Medyczny Cyfrowej w ramach
jednostek, ktére posiadajg w swojej strukturze CWBK i nalezg do Polskiej Sieci Badan
Klinicznych, jest stworzenie zaplecza infrastrukturalnego, kadrowego oraz systemowego

umozliwiajagcego docelowo powstanie Sieci Centrow Medycyny Cyfrowej. Umiejscowienie

2 https://wydawnictwo.umw.edu.pl/upload/files/standardy jakosci dla biobankow polskich 2.0%281%29.pdf




RCMC w strukturze organizacyjnej jednostki jest uzaleznione od celéw stawianych RCMC,

jego wewnetrznych uwarunkowan organizacyjnych i jest decyzjg jednostki.

Cel gtéwny bedzie wspierany przez realizacje celéw pomocniczych:

a)

3.1.

Pomoc RCMC w projektowaniu wybranych/wskazanych przez badaczy elementéw
Badan klinicznych (np. zatozen statystycznych), magazynowaniu danych i ich analizie
w czasie rzeczywistym, zgodnie zistniejgcymi standardami, jak réwniez
odpowiedzialnos¢ za retrospektywna analize danych, ich Anonimizacje
i Pseudonimizacje (jesli dotyczy) i docelowy transfer przy scistej wspdtpracy z ABM.
Generowanie przez RCMC wysokiej jakosci zbioréw danych klinicznych i omicznych,
tworzacych baze do tworzenia cyfrowych narzedzi o charakterze prognostycznych,
predykcyjnych i  terapeutycznych  algorytmdéw  sztucznej  inteligencji
wykorzystywanych w prewencji, diagnostyce i terapii chordb.

Opracowanie przez RCMC technicznych standardéw udostepniania danych i analizy
danych wtérnych w porozumieniu z ABM.

Powstanie w RCMC algorytmdw i narzedzi pozwalajacych na analizy zintegrowanych
danych oraz wydajnego oprogramowania do zabezpieczania i udostepniania
danych.

Powstanie w RCMC zaplecza pozwalajagcego na bezposrednig analize danych
(m.in. danych omicznych) uzyskanych z prébek biologicznych pochodzacych
od uczestnikow Badan klinicznych lub osdb, ktére chciatyby wiaczyé sie
do programu rozwoju medycyny cyfrowej.

Swiadczenie ustug medycyny cyfrowej w ramach projektéw badawczych ze
szczegdlnym uwzglednieniem tych finansowanych przez ABM, m.in. z zakresie
analizy wynikéw badan genetycznych, projektowania badan w aspekcie cyfryzacji czy

analizy danych.

Zadania RCMC

Regionalne Centra Medycyny Cyfrowej bedag petnity role jednostki organizacyjne;

w strukturach jednostki odpowiedzialnej za procesy zwigzane z wdrozeniem innowacyjnych

instrumentéw w zakresie cyfryzacji. RCMC moze znajdowac sie w strukturze organizacyjne;

Uniwersytetu/ Szpitala/ Instytutu/ Szpitala Klinicznego/ CWBK/ Biobanku. RCMC jest

zobowigzane $wiadczy¢ wsparcie na rzecz pozostatych jednostek.
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Przyktadowe zadania RCMC:

1.

Tworzenie, rozwdj, upowszechnianie i wdrozenie inteligentnych rozwigzan, w tym

sztucznej inteligencji m.in. w zakresie:

tworzenia cyfrowych narzedzi o charakterze prognostycznych, predykcyjnych
i terapeutycznych algorytmoéw sztucznej inteligencji opartych o wygenerowane
w osrodkach zbiory danych klinicznych i omicznych,

algorytmdéw dawkowania lekow,

algorytmédw  generujacych  ostrzezenia o niepozadanych  skutkach  przy
przepisywaniu kombinacji wielolekowych,

algorytmdéw poprawiajgcych monitoring pacjenta,

algorytmoéw poprawiajacych zarzadzanie procesem leczniczym,

integracje i analize danych w ramach RCMC z Systemdéw PACS (Picture Archiving and
Communication System) oraz VNA (Vendor Neutral Archive) stuzgce do archiwizacji
i udostepniania obrazowej dokumentacji medycznej z réznych zrédet,

integracje i analize danych w ramach RCMC z Systemdéw CAD (Computer-Assisted
Diagnosis) umozliwiajgce diagnoze na podstawie obrazowania,

systemow wspomagania decyzji lekarskich,

rozwdj systemow wewnetrznych IT jednostki umozliwiajgcych digitalizacje
dokumentacji medycznej, tworzenie algorytmdéw Al wspomagajacych procesy

zarzadcze w jednostce,

wsparcie prac badawczo-rozwojowych zwigzanych z medycyna cyfrowa,




koordynacja wspdtpracy pomiedzy lekarzami, informatykami i biostatystykami
w celu rozwijania algorytmu Al,

tworzenie lokalnych baz danych, ktére z fatwosciag mogag zosta¢ witgczone
w budowane rozwigzania systemowe,

wsparcie prac zwigzanych z tworzeniem i rozwojem ustandaryzowanych Biobankow.
Celem poprawy jakosci pozyskiwanych danych przewiduje sie rowniez utworzenie,
rozwiniecie i/lub doposazanie wspdtpracujagcych z Centrami Wsparcia Badan
Klinicznych Biobankéw, tak aby przechowywane prébki, a nastepnie pozyskiwane

z nich dane spetniaty standardy niezbedne do dalszej sprawnej wymiany informacji

i analiz w ramach Sieci CMC.




4. ZRODLA DANYCH

4.1. Poziom regionalny (RCMC przy CWBK)

Jednostka bedzie musiata wykaza¢ doktadny podziat obowigzkéw i kompetencji pomiedzy
RCMC i CWBK oraz sposoby przeptywu miedzy dostarczycielami danych i ryzyka z tym

zwigzane.

RCMC bedzie odpowiedzialne za zbiér Danych medycznych (ang. data managment)
zawierajgcy m.in. dane opisowe, farmaceutyczne, obrazowe, wyniki badan pochodzace
zaréwno z systeméw HIS, jak i eCFR oraz innych Zrddet, jak chodby z urzadzen
monitorujgcych pacjenta czy wykonujacych analizy. Istotnym jest zatem, aby zespét RCMC
zostat zaznajomiony z procesem badawczym w CWBK i wszystkimi mozliwymi zrédtami
danych, ktére temu procesowi towarzyszg, celem maksymalnego usprawnienia procesu

implementacji narzedzi do pracy z danymi.
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Zakres zbieranych danych powinien by¢ dostosowany do specyfiki i profilu badawczego

danego RCMC.

4.2. Zbieranie Danych medycznych

Tworzone RCMC bedzie musiato mieé¢ gotowos$é i kompetencje, aby czerpaé z wielu
réznorodnych zrédet danych, réznorodnych nie tylko pod wzgledem ich charakteru ale

przede wszystkim - o réznym stopniu zdigitalizowania.

Minimalny zakres danych zbieranych z wtasnych zrédet:
e Szpitalne systemy informatyczne (HIS)? ze szczegdinym uwzglednieniem:
- danych demograficznych,
- jednostek chorobowych (ICD10) - gtéwnych oraz wspdtistniejacych,
- wykonanych procedur (ICD9),
- przyjmowanych lekéw (nazwa substancji czynnej, kod EAN),
- pobyty w ramach hospitalizacji i wizyt (minimum data rozpoczecia
i zakonczenia),

- czasy wystgpienia zdarzen,

3 Dane pozyskane w trakcie Badan klinicznych musza by¢ oznaczone




- dane opisowe - dokumentacja medyczna niepowigzana z wykonaniem
ustugi (np. epikryzy, notatki lekarskie, obserwacje pielegniarskie, formularze
opisujace stan pacjenta itp.)*,

e Diagnostyka laboratoryjna (wyniki badan laboratoryjnych),

e Diagnostyka obrazowa (opisy badan oraz obrazy),

e Diagnostyka histopatologiczna (opisy badan oraz obrazy),

¢ Informacje o dostepnosci materiatu biologicznego przechowywanego w Biobanku.

e Badania genomu (whole genome sequencing, whole exome sequencing).

Rekomendowane jest zbieranie danych z innych zrédet:
e Wynikdéw badan omicznych (metabolomicznych, proteomicznych,
transkryptomicznych,
e Pozostatych zaktaddw/pracowni wspdtpracujgcych z RCMC,
e Telemetrii - dane z wyrobéw medycznych i zdalnych urzadzen monitorujgcych
(m.in. holter, opaski sportowe),
e Indywidualnych ankiet dotyczacych samopoczucia Pacjenta i/lub stylu zycia i/lub

jakosci zycia w oparciu o wystandaryzowane, miedzynarodowe wzory np. SF-36,
EQ-5D, HRQoL-14.

W przypadku Dawcéw-wolontariuszy minimalny zakres danych zawarty zostat w formularzu

Zatacznik nr 1 do Standardu RCMC - Formularz Swiadomej Zgody.

Wszystkie rodzaje wyzej wymienionych danych powinny by¢ odpowiednio Anonimizowane
lub Pseudonimizowane i oznaczone tym samym unikatowym kodem pacjenta. Zakres
i Anonimizacji i Pseudonimizacji, w kontekscie wspdtpracy pomiedzy interesariuszami
(uniwersytet, szpital kliniczny, Biobank i inni) okresla RCMC. Na poziomie RCMC dane
pacjenta powinny by¢ Pseudoanimizowane . Dane przekazywane przez RCMC innym RCMC
i ABM muszg by¢ zanonimizowane, chyba, ze inne przepisy (m.in. przepisy o rejestrach
medycznych) pozwalajg na przekazanie danych jawnych. Zapewni to zachowanie spdjnosci

wszystkich danych w centralnej jednostce przechowujgcej dane.

4 Jezeli dana opisowa jest w postaci pola tekstowego a nie ustrukturyzowanego formularza nalezy ja
wprowadzic jako wartos$¢ tekstowa




5. GROWNE FUNKCJONALNOSCI

5.1. Poziom regionalny RCMC

DIAGNOSTYKA OBRAZOWA e REJESTRY MEDYCZNE
¢ |
DIAGNOSTYKA LABORATORYJNA BIOBANK
DIAGNOSTYKA HISTOPATOLOGICZNA  ----=-====--~ URZADZENIA MONITORUJACE
DANE OMICZNE INDYWIDUALNE ANKIETY

INNE ZAKEADY/PRACOWNIE ---= =--- HOSPITAL INFORMATION SYSTEM (HIS)

A. System informatyczny RCMC musi:

e umozliwia¢ przetwarzanie, skalowanie, zarzadzanie, przeszukiwanie i analize
statystyczng zbieranych danych,

e generowac raporty i podsumowania,

e posiada¢ mozliwos¢ obstugi wszystkich rodzajow danych - ustrukturyzowanych
i nieustrukturyzowanych,

e selekcjonowac iindeksowac dane w celu przyspieszenia procesu ich przetwarzania,

e stosowacd zunifikowane stowniki,

e zapewnia¢ Pseudonimizacje i Anonimizacje danych zaleznie od potrzeb jednostki,

e docelowo posiada¢ mozliwo$¢ integracji z systemem centralnym poprzez
udostepnienie application programming interface (ang. API),

e docelowo umozliwia¢ wymiane/dzielenie sie danymi z innymi RCMC zgodnie
z obowigzujacym stanem prawnym,

e miec strukture modularng umozliwiajgcg opracowywanie i dodanie nowych narzadzi
i funkcjonalnosci,

e posiadac stosowne zabezpieczenia zapewniajgce ochrone gromadzonych danych.

B. Wymagane jest aby system informatyczny RCMC:
e wykorzystywat algorytmy Al,
e posiadat oprogramowanie umozliwiajgce uczenie maszynowe (ang. ML - machine

learning),

e umozliwiat tworzenie modeli matematyczno-statystycznych.




C. Wymagane jest aby zostal stworzony system informatyczny (Modut asystent

lekarza) strukturyzujacy dane wprowadzane do HIS.

Modut asystenta lekarza oszczedzi czas lekarzy podczas normalizacji i strukturyzowania
dokumentacji medycznej on-line. Dzieki asystentowi notatka bedzie w petni analizowana
natychmiast po jej przygotowaniu. Na podstawie dowolnego tekstu wprowadzonego
przez lekarza irozpoznanego przez silnik asystenta, powinien podpowiada¢d, jak
sprawié, by zdanie bylo trafne, jasne, jednoznaczne i poréwnywalne niezaleznie od
jezyka/stownika/stownictwa, w ktérym zostato utworzone i/lub uzyte. Ujednolicenie
specyficznego stownictwa medycznego umozliwia petng wymiennos$é danych

gromadzonych w notatkach medycznych.

Asystent powinien posiadac/ umozliwiac:
e ustrukturyzowane rozpoznawanie mowy i tekstu®,
e integracje z systemami IT w placdwkach medycznych,
e uzywanie ztozonych skal np. RECIST 1.1 i PIRADS,
e wilasne szablony Iub mozliwe do dostosowania do swoich potrzeb
te z ogdlnodostepnej biblioteki,

e gromadzenie danych w chmurze i/lub na terenie placowki.

D. Wymagane jest aby system informatyczny RCMC miat Modut Feasibility.

e Modut musi umozliwia¢ spdjne prezentowanie danych pochodzacych z réznych
zrédet (natozenie abstrakcji na zaimportowane dane), poprzez jednolite nazwy
atrybutéw, faczenie grup danych w zdefiniowane typy obiektéow takie jak
np.: diagnoza, hospitalizacja, badanie, lekarz oraz musi pozwalac¢ na tatwe
wyszukiwanie pacjentéw wedtug zadanej kwerendy.

e Zakres danych zaimportowanych z réznych zrédet, musi byé zgodny z minimalnym
zakresem danych wskazanym w standardzie (modut powinien zapewniac
Pseudonimizacje i Anonimizacje danych zaleznie od potrzeb jednostki). Modut musi
by¢ wyposazony w mechanizm umozliwiajacy tworzenie zapytan bez posiadania
specjalistycznej wiedzy z zakresu obstugi baz danych, programowania czy statystyki.
Uzytkownik z podstawowa wiedzg medyczng powinien by¢ w stanie wygenerowad

zapytanie.

> Automatyczne ekstrahowanie kodéw EAN, ICD-9, ICD-10 oraz konceptéw SNOMED CT z
nieustrukturyzowanych dokumentéw




Modut musi posiadaé¢ mozliwos¢ tworzenia kryteridw definiowania i wyszukiwania
grup pacjentéw z posiadanej bazy danych.

Modut musi posiada¢ mozliwos¢ wyszukiwania grup pacjentéw na podstawie
dowolnie zdefiniowanych schematéw leczenia.

Modut musi umozliwia¢ wyswietlenie wszystkich innych zdarzen wystepujacych
miedzy dwoma zaleznymi w czasie zdarzeniami. Modut musi umozliwia¢ zawezenie
wynikéw wyszukiwania do danego przedziatu czasu np. ostatni miesigc, ostatni
kwartat, dowolny zakres dat itp.

Modut musi umozliwia¢ definiowanie kryteriow wyszukiwania (w tym opartych

o schematy leczenia).




6. STANDARDY (WYMAGANIA) REGIONALNEGO CENTRUM MEDYCYNY
CYFROWEJ

6.1. Infrastruktura

6.1.1. Sprzet i zaplecze techniczne

Jednostka w wyniku realizacji projektu  ma zapewnic¢ infrastrukture konieczng do
gromadzenia, przetwarzania i zapewnienia bezpieczenstwa zebranych danych. W ramach
utworzenia i rozwoju RCMC Jednostka musi opracowa¢ indywidualng koncepcje rozwoju
RCMC w oparciu o zidentyfikowane i zdefiniowane potrzeby infrastrukturalno-techniczne.
Jednostka w wyniku realizacji projektu RCMC powinna posiadac:

e Serwery umozliwiajace efektywne dziatanie opracowanego systemu RCMC*,

e Przestrzen dyskowa dostosowang do charakterystyki systemu RCMC*,

e Pozostaly sprzet niezbedny do efektywnego dziatania systemu RCMC okreslony

w oparciu o przeprowadzong analize potrzeb i analize wdrozeniowa,
e Zaplecze lokalowe dla kadr zarzadzajgcych i obstugujacych RCMC,
e Zaplecze lokalowe dla sprzetu teleinformatycznego RCMC,

¢ Inne zaplecze lokalowe niezbedne do efektywnego funkcjonowania RCMC.

* Dopuszczalne sg rozwiazania chmurowe.

6.1.2. Infrastruktura biurowa RCMC

Celem Projektu jest wdrozenie standardu w nowoutworzonym Regionalnym Centrum
Medycyny Cyfrowej. Planowana liczba pomieszczen, liczba i rodzaj zakupionego
wyposazenia muszg by¢ adekwatne do potrzeb jednostki. Jednostka ma zapewnié
infrastrukture konieczng do pracy personelu zatrudnionego w RCMC. Jednostka
ma zapewnic¢ adekwatna liczbe pomieszczen i stanowisk pracy dla personelu zatrudnionego

w RCMC oraz do pracy nad danymi przechowywanymi w RCMC.

6.1.3. Biobank

W ramach struktur RCMC, jednostka moze rozwina¢ lub doposazy¢ Biobank, mogacy by¢

samodzielng jednostkg niezalezng od RCMC lecz Scisle z nim wspdtpracujgca w celu

poprawy jakosci pozyskiwanych danych i ich przetwarzania w ramach RCMC. Zaleznosci




organizacyjne i funkcjonalne miedzy Biobankiem i RCMC sg uzaleznione od wewnetrznych
uwarunkowan organizacyjnych i planéw jednostki i pozostajg w jego gestii. Dzieki temu,
informacje pozyskane z prébki materiatu biologicznego pobranego od danego pacjenta
mogtyby by¢ wykorzystywana wielokrotnie w réznych badaniach. Istotnym elementem
deponowania prébki jest udostepnienie historii prébki tj. warunkéw w jakich byta ona
pobrana, transportowana i przechowywana, zgodnie z obowigzujgcymi standardami
Biobankowania. Rekomendowane jest kolekcjonowanie co najmniej dwdch rodzajow
materiatu biologicznego od pacjenta np. krew, bioptat, mocz, plwocina, itp. w zaleznosci
od rodzaju badania i profilu naukowego Biobanku. Za materiat podstawowy uznaje sie krew
obwodowa/surowice. W przypadku pacjentéw onkologicznych istnieje dodatkowo wymdg
Biobankowania prébek tkanki nowotworowej (np. fragmentu guza) w ilosci umozlwiajgcej
wykonanie sekwencjonowania, o ile pacjent wyrazi zgode i istnieje kliniczna mozliwos¢
pozyskania takiego materiatu. Umozliwi to korelacje zmian dotyczacych badanej jednostki
chorobowej w rdéznych tkankach/ptynach ustrojowych oraz poszukiwanie nowych

biomarkeréw danej choroby.

Jednostka w oparciu o zidentyfikowane potrzeby opracuje infrastrukture i zasady analizy
danych dla prébek biologicznych pochodzacych z Badan klinicznych, Biobankéw i od
Dawcéw-wolontariuszy. Opracowana infrastruktura i zasady muszg spetniaé standardy
Podrecznika ,Standardy Jakosci dla Biobankéw Polskich 2.0".oraz obowigzujace przepisy
prawa. Zgodnos¢ z miedzynarodowymi standardami umozliwi takze realizacje wspdtpracy
miedzynarodowej miedzy osrodkami, co poprawi wzmocni potencjat naukowy i umozliwi
publikowanie wynikéw w czasopismach o wysokim wskazniku odziatywania w preferowane;

formule Open Access.

W przypadku tworzenia, rozwijania lub doposazenia Biobanku jednostka, musi kierowac sie
zasadami opisanymi w standardzie Podrecznik ,Standardy Jakosci dla Biobankdéw Polskich

2.0".

Koncowym rezultatem tworzenia i/lub rozwoju Biobankéw powinno by¢ zaprojektowanie
oraz walidacja procesu funkcjonowania Biobanku, w sposéb umozliwiajgcy unifikacje
SOP-6w miedzy réznymi Biobankami zrzeszonymi w ramach Sieci CMC. Biobank bedzie

musiat wyrazi¢ zgode na przejScie certyfikacji zewnetrznej, potwierdzajgcej dziatania

w zgodzie z Podrecznikiem ,Standardy Jakosci dla Biobankéw Polskich 2.0".




6.2. Kadry

6.2.1. Kadra RCMC

RCMC bedzie wymagato stworzenia nowych etatéw, zaleznie od potrzeb i stopnia

zawansowania jednostki rozwijajgcej RCMC.

RCMC powinno zapewni¢ sprawne funkcjonowanie poprzez integracje, analize,
przetwarzanie i udostepnianie zbieranych danych w zaleznosci od profilu naukowego RCMC
w rozumieniu obszaréw terapeutycznych w ktérych jednostka prowadzi Badania naukowe.
Kierownik RCMC powinien posiadac wiedze i doswiadczenie w zakresie rozwijania nowych
narzedzi informatycznych w tym m.in. ich zastosowania w potgczeniu z metodami

wspotczesnej biologii molekularnej, nadzorowaniu i uczestniczeniu w testach i wdrozeniach

systemow [T.




Personel powinien sktadac sie z pracownikéw o 4 typach kompetenciji:

INZYNIER DANYCH
(Data Engineer)

Osoba odpowiedzialna

za prawidfowe
zbieranie
| przetwarzanie
surowych danych,
ocene przydatnosci
nowych zrédet
informacji oraz

projektowanie

i uruchamianie nowych

relacyjnych baz

danych, pozwalajgcych

na przechowywanie
oraz przetwarzanie
informacji
naptywajgcych do
systemu RCMC.

ADMINISTARTOR
DANYCH

Osoba,
odpowiedzialna za
sposob
przechowywania,
przetwarzania i
udostepniania danych
w odniesieniu do
wyznaczonych przez

jednostke celéw.

BIOSTATYSTYK

Osoba
wykorzystujgca
narzedzia
statystyczne do
rozwigzywania
problemow z
zakresu
medycyny,
zdrowia
publicznego lub
biologii.
Posiadajaca
doswiadczenie
w obstudze
algorytmoéw
stuzacych do
analizy
(wstepnej i
wtérnej),
wynikéw badan

omicznych

DATA SCIENTIST

Specjalista ds.
analityki,
odpowiedzialny za
analizowanie i
interpretowanie
danych,
niezbednych w
podejmowaniu
decyzji. kaczy
elementy
matematyki,
statystyki i
programowania
komputerowego.
Wykorzystuje
zaawansowane
techniki
analityczne, takie
jak uczenie
maszynowe i
modelowanie
predykcyjne, wraz z
zastosowaniem

zasad naukowych.

Kompetencje nie sg réwnoznaczne z liczbg etatéw. Jeden pracownik moze faczy¢ kilka

kompetencji lub moze by¢ konieczne zatrudnienie wiekszej liczby oséb o okreslonych

kompetencjach - Wnioskodawca powinien uzasadni¢ planowang liczbe personelu, wraz

z uwzglednieniem czasu potrzebnego na uzyskanie petnej sprawnosci funkcjonowania




RCMC. Jednostka decyduje o liczbie oraz stanowiskach jakie utworzy w RCMC, a liczba
i rodzaj stanowisk powinny zapewnia¢ prawidtowe funkcjonowanie RCMC, jednak
z uwzglednieniem minimum 4 kompetencji opisanych w tabeli powyzej. Zatrudnienie
powinno odbywacd sie w kolejnosci analityk, nastepnie architekt. Data scientist powinien

dotaczy¢ dopiero na etapie funkcjonujacej architektury.

Ponadto kadra RCMC powinna sktadac sie ze specjalistow, ktérych kompetencje powinny
obejmowad m.in.:

e umiejetnosé tworzenia modeli analitycznych opisujgcych systemy informatyczne
(modele logiczne bazy danych, modele obiektéw i logiki ustug - API),

e 0gdlng znajomos¢ relacyjnych baz danych i SQL, tworzenie i utrzymanie aplikacji
internetowych, znajomosci jezykéw skryptowych (np. R. Python),

e umiejetnos¢ wykonywania analiz biostatystycznych i informatycznych,

e tworzenia dokumentacji analitycznej na etapie definiowania koncepdji,
projektowania produkgji i wdrazania systeméw IT, wspdtpracy z programistami,
testerami i architektami systemow IT,

e zapewnienie dziatania infrastruktury informatycznej,

e znajomosc zasad ochrony i przetwarzania danych.

Dla realizacji celéw RCMC niezbedna jest odpowiednia liczba wykwalifikowanych osdb
w ramach efektywnej i uporzadkowanej struktury organizacyjnej. Strategia zatrudnienia
pracownikéw powinna byc oparta na biezacej analizie sytuacji RCMC, planach rozwoju oraz
uwzgledniajgca indywidualne potrzeby jednostki w kontekécie zadan realizowanych

w RCMC.

6.2.2. Kadra Biobanku

Biobank powinien opracowaé¢ i wdrozyé procedure zarzgdzania zasobami ludzkimi.
Struktura organizacyjna Biobanku moze sie rézni¢ w zaleznosci od charakteru jednostki oraz
zasobodw, jakie posiada. Biobank powinien posiadac zatwierdzony schemat organizacyjny,
w ktérym okreslone sg zaleznosci pomiedzy komérkami organizacyjnymi/funkcjonalnymi.
W strukturze organizacyjnej Biobanku powinna by¢ uwzgledniona komdrka/osoba

odpowiedzialna za Systemem Zapewnienia i Zarzgdzania Jakos$cig (SZiZJ).

Biobank powinien podlegac pod Komitet Naukowy/Rade Naukowa lub inne ciato doradcze

w zakresie prowadzonych projektéw naukowych, technicznych i/lub administracyjnych.




Jednostka, w strukturze ktérej znajduje sie Biobank, powinna zapewni¢ odpowiednig liczbe
wykwalifikowanych pracownikéw do ptynnego przeprowadzenia wszystkich proceséw
realizowanych w Biobanku w sposdb zapewniajgcy trwato$¢ po zakonczeniu okresu

realizacji projektu.

Nalezy okresli¢ wymagane kompetencje dla interdyscyplinarnego zespotu, zdefiniowac
zakres obowigzkéw oraz warunki pracy obejmujace takze zagrozenia stanowiskowe.
Kwalifikacje pracownika powinny obejmowac wyksztatcenie, odbyte szkolenia lub

doswiadczenie zawodowe adekwatne do zakresu obowigzkéw wykonywanych w Biobanku.

Biobank powinien wskazywa¢ odpowiedzialnosci i uprawnienia pracownikdéw, okresli¢
zastepstwo za danego pracownika, aby zapewni¢ ciggtos¢ wszystkich proceséw

zachodzacych w Biobanku.

W celu zapewnienia sprawnego funkcjonowania Biobanku rekomenduje sie zatrudnienie
interdyscyplinarnego zespotu zapewniajgcego sprawne dziatanie Biobanku i jednoczesnie
umozliwiajgcego certyfikacje zgodnie ze ,Standardem Jakosci dla Biobankdéw Polskich 2.0".
Kierownik Biobanku powinien posiada¢ kompetencje zapewniajgce kompleksowy nadzér
nad dziatalnoscig Biobanku w tym: inicjowanie, prowadzenie i koordynowanie dziatalnosci
naukowej w obszarze Biobankowania, definiowanie potencjatu naukowo-badawczego
Biobanku, wyznaczanie kierunkéw rozwoju Biobanku, tworzenie oferty ustugowej Biobanku
dla potencjalnych kontrahentéw, budowanie partnerstwa naukowego w zakresie badan
i rozwoju. W zakresie kadry Biobanku, Jednostka musi kierowac sie zasadami opisanymi

w standardzie Podrecznik ,Standardy Jakosci dla Biobankéw Polskich 2.0".

6.3. Doskonalenie kadry - szkolenia

6.3.1. Kadra RCMC

Kompetentna kadra jest warunkiem sukcesu RCMC, dlatego szkolenie musi zostac
zaplanowane przed uruchomieniem RCMC. Przeszkolony personel RCMC musi rozumieé
swoj zakres zadan (patrz: tabelki powyzej) i potrafi¢ ze sobg wspdtpracowaé w tych
obszarach. Szkolenie musi mie¢ charakter praktyczny i odbywac sie w obrebie jednostek
docelowych (CWBK, szpital, uczelnia) tak aby szkoli¢ sie na istniejacych, rzeczywistych
danych a nie na symulacjach. Szkolenie teoretyczne powinno stanowi¢ minimum. Nalezy

réwniez zadbac o procedury przeciwdziatajace rotacji pracownikéw, poniewaz wyszkolenie

personelu bedzie czasochtonne.




Rekomenduje sie opracowanie i wdrozenie polityki szkoler wstepnych i okresowych oraz
innych dziatann podnoszacych kompetencje pracownikéw zatrudnionych w RCMC. Szkolenia
moga dotyczyc:
e wprowadzenia nowej metody w procesie,
e wprowadzenia zmiany w procesie technologicznym,
e odnowienia (przypomnienia) wiedzy =z zakresu stosowanych proceséw
technologicznych,
e pozyskania nowej wiedzy w obszarach zwigzanych oraz faczacych sie
z Biobankowaniem,

e zarzadzanie jakoscig i ryzykiem.

RCMC powinno przeszkoli¢ kazdego pracownika w zakresie szkolen stanowiskowych
w zakresie SOP-6w i procedur obowigzujgcych w RCMC a takze umozliwic¢ realizacje szkolen
podnoszacych kwalifikacje. Udziat w szkoleniu zewnetrznym zawsze powinien by¢
potwierdzony odpowiednim dokumentem, takim jak certyfikat, dyplom, zaswiadczenie, o ile
jest to przewidziane przez organizatora. W przypadku szkolern wewnetrznych wystarczajgca

jest lista obecnosci.

6.3.2. Kadra Biobanku

Biobank powinien utworzy¢ oraz stosowad polityke dotyczacg szkolen okresowych
pracownikéw. Biobank powinien przeszkoli¢ kazdego pracownika (wewnetrznie, tj. przez
pracownika Biobanku, kierownika Biobanku, osoby uprawnione przez kierownika Biobanku,
lub zewnetrznie, tj. przez podmioty niezwigzane z Biobankiem, ale posiadajace
odpowiednie kwalifikacje). Biobank powinien utworzy¢ plan szkolen oraz aktualizowad go.
Plan szkolen powinien by¢ przygotowywany przez osobe odpowiedzialng za zarzadzanie
jakoscig a akceptowaé go powinien kierownik Biobanku. Akceptacja planu szkolen musi

zosta¢ potwierdzona np. podpisem oraz datg akceptacji.

Biobank powinien okresowo weryfikowa¢ wiedze pracownikéw wykonujacych proces
technologiczny, aby mieé¢ pewnosé, iz proces wykonywany jest zgodnie z wewnetrznymi

procedurami.

Uczestnictwo w szkoleniu zewnetrznym zawsze powinno by¢ potwierdzone odpowiednim

dokumentem, takim jak certyfikat, dyplom, zaswiadczenie, o ile jest to przewidziane przez

organizatora. W przypadku szkole wewnetrznych wystarczajgca jest lista obecnosci. Kopie




dokumentéw potwierdzajgcych udziat pracownika Biobanku w szkoleniu powinny by¢
przechowywane przez kierownika Biobanku badZz inng uprawniong osobe. Biobank
powinien zweryfikowa¢ wiedze uczestnikédw szkolenia wewnetrznego wykorzystujac
narzedzia takie jak: test pisemny, pytania ustne czy test sprawdzajgcy umiejetnosci

praktyczne.

6.3.3. Krzywa uczenia

Jednostka powotujgca RCMC powinna zaproponowaé sposoby weryfikacji kompetencji
personelu zwigzane z tym konkretnym zakresem kompetencji CWBK (zakres zagadnien,
rodzaj danych), poprzez opracowanie modelu weryfikacji i dokumentacji zdobycia
kompetencji. Co wazne, planujac dalszy rozwéj CWBK i RCMC konieczne bedzie
zaplanowanie petnego przeszkolenia i wdrozenia kazdej nowozatrudnionej osoby,
co oznacza, ze konieczne bedzie przewidzenie buforu potrzebnego na adaptacje, zanim
zatrudniony personel przejdzie do wykonywania obowigzkéw. Zatem jednostka musi
przewidzie¢ opdznienia zwigzane z krzywa uczenia i przedstawié¢ sposoby radzenia sobie

z ryzykami stanowigcymi nastepstwo takiego stanu rzeczy.

6.4. Zapewnienie ciaggtosci dziatania

RCMC w celu zapewnienia ciggtosci dziatania powinno zapewni¢ warunki umozliwiajace
odtworzenie dziatalnosci po katastrofie badz innym incydencie zaktdécajagcym dziatanie
(np. cyberataku). W celu zapewnienia ciggtosci dziatania jednostka zobowigzana jest do
opracowania Planu ciggtosci dziatania (ang. Business Continuity Plan) w tym Plany

odtworzeniowe po awarii (ang. Disaster Recovery Plan), uwzgledniajace:

A. Zapewnienie mozliwosci odtworzenia sie z bezpiecznej kopii.

B. Spetnienie zaktadanego poziomu swiadczenia RCMC po odtworzeniu.

RCMC powinno zapewnic:
e utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
e bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajace kontrole dostepu,

e bezpieczenstwo i ciggtos¢ dostaw ustug, od ktérych zalezy dziatanie RCMC,

e Kopie zapasowe jako gwarancja odtworzenia po awarii:




- Dla zachowania ciggtosci dziatania, np. na wypadek awarii powinny by¢
realizowane kopie zapasowe ze wszystkich systeméw, sktadajgcych sie
na Swiadczong ustuge, zgodnie z ustalanym uprzednio harmonogramem
i nadanymi priorytetami ich realizacji.

- Kopie te powinny by¢ testowane okresowo poprzez ich odtwarzanie
na dedykowanym s$rodowisku odtworzeniowym i powinny podlegac
obowigzkowej ikazdorazowe] weryfikacji poprawnosci oraz powinny
zawierac raporty z odtworzenia.

- Kopie zapasowe dla zapewnienia im bezpieczenstwa, powinny byc regularnie
tworzone niezaleznie od s$rodowiska on-premise, czy chmurowego
(np. na trwate tasmy lub inne systemy back-up) i podlega¢ odmiejscowieniu
na wypadek np. pozaru jednego z osrodkéw przetwarzania (w przypadku
srodowisk on-premise), przy kopiach zapasowych rekomenduje sie stosowacd
zasade 3-2-1. Zasada polega na tym, zeby przechowywacd przynajmniej trzy
kopie swoich danych (3 x back-up) i przechowywa¢ dwie kopie back-upu na
réznych urzadzeniach (2 x back-up), z ktérych jedno (1 x back-up) znajduje sie
w innej lokalizacji niz siedziba firmy, np. chmurze. Kopie powinny by¢

zaszyfrowane.

6.5. Bezpieczenstwo danych

Jedna z nadrzednych idei Konkursu jest bezpieczenstwo Danych medycznych pacjentéw.
RCMC beda musiaty w kontekscie bezpieczenstwa i przetwarzania danych z badan, w tym
klinicznych funkcjonowa¢ zgodnie z podstawami prawnymi wypracowanymi przez Unie
Europejska. Dokumenty te wskazujg na koniecznos¢ ich szczegdlnej ochrony, gdyz kontekst
ich przetwarzania moze powodowac¢ powazne ryzyko dla podstawowych praw i wolnosci.
System RCMC musi zapewniaé $cisle kontrolowany dostep do zasobdw systemodw,
na ktérych dane sg przechowywane i przetwarzane, jak réwniez zapewni¢ maksymalne
zabezpieczenie danych poprzez wybrane rozwigzanie. W kontekscie cyberbezpieczenstwa
dopuszczalne jest przechowywanie danych na serwerach dostawcéw lub ustugodawcdédw
spefniajgcych wymogi regulatora, niezaleznie od wyboru rozwigzania technicznego (chmura

lub serwer tradycyjny).

System RCMC po uruchomieniu produkcyjnym lub po przystapieniu do Sieci CMC musi

spetnia¢ wymagania OWASP ASVS co najmniej na poziomie L1, co powinno zostaé

potwierdzone raportem z testéw penetracyjnych, przeprowadzonych przez niezalezna




firme, specjalizujgca sie w bezpieczenstwie aplikacyjnym. Rekomendowane jest, aby taki

test penetracyjny wykonywac przynajmniej raz w roku.

Ponadto, system RCMC powinien spetnia¢ ponizsze wymagania:

Dane muszg by¢ chronione przed niepowoftanym dostepem przy pomocy
mechanizmu reglamentacji uprawnien uzytkownikow.

Kazdy uzytkownik (pracownik Uniwersytetu, szpitala klinicznego, Biobanku czy innej
jednostki wspdtpracujacej w ramach rozwoju RCMC) systemu musi mie¢ odrebny
login i hasto.

Jakakolwiek funkcjonalnos¢ systemu (niezaleznie od ilosci modutéw) bedzie
dostepna dla uzytkownika dopiero po jego zalogowaniu (z wykorzystaniem
podwdjnego uwierzytelnienia).

Dostep do systemu powinien by¢ realizowany tylko z autoryzowanych przez
Administratora urzadzen stuzbowych.

Umozliwia¢ dodawanie, zablokowanie, usuwanie oraz edycje kont uzytkownikdw.
Zgodnosc¢ z rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

Dla danych krytycznych wprowadzanych recznie, wymagane jest dodatkowe
sprawdzenie przy uzyciu narzadzi do walidacji zgodnie z zasadami opartymi
na analizie ryzyka.

Anonimizacje i Pseudoanimizacje gromadzonych danych w zaleznosci od potrzeb
jednostki.

Odpowiedni poziom cyberbezpieczenstwa - zapewnienie bezpieczenstwa
przeptywu danych zgodnie z obowigzujgcymi przepisami prawa oraz w zgodzie
z aktualnymi  rekomendacjami  Centrum e-Zdrowia w zakresie budowy
systeméw cyberbezpieczenstwa oraz z zaleceniami Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa ENISA dla sektora medycznego.

By¢ zgodny z obowigzujagcym na dzier uruchomienia systemu stanem prawnym oraz
niezwtocznie dostosowujgcym sie do zmian.

By¢ zgodny z Narodowymi Standardami Cyberbezpieczernstwa (NSC).

Musi wylogowywac lub blokowacd sesje uzytkownika po okreslonym czasie braku

aktywnosci.

System musi by¢ zgodny z wymaganiami rozporzadzenia Parlamentu Europejskiego




i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych- RODO) oraz musi by¢ przygotowany zgodnie z zasadami
ochrony danych w fazie projektowania oraz domysinej ochrony danych (ang. Privacy
by design i Privacy by default). System musi gwarantowac stosowanie zasady
minimalizmu danych. System musi przewidywa¢ mozliwosé korzystania oséb ze
swoich praw, np. prawo do sprostowania, prawo dostepu do danych, prawa do
przenoszenia danych, umieszczenia obowigzkéw informacyjnych wynikajacych z art.
13 lub 14 RODO.

Musi gwarantowad rozliczalno$¢ prowadzonych dziatan uzytkownikéw w systemie,
odnotowywac wszelkg dziatalnos¢ uzytkownikéw - kazde wprowadzenie/ zmiane
danych oraz pierwotne dane wraz z informacja, kto i kiedy je wprowadzit. Zadne dane
raz wprowadzone nie moga zosta¢ nadpisane w sposéb trwaty powodujacy ich
nieodwracalne utracenie.

Musi tworzy¢ i utrzymywac log systemu przez co najmniej 6 miesiecy, rejestrujgcy
wszystkich uzytkownikéw systemu i wykonane przez nich czynnosci z mozliwoscia
analizy historii zmienianych wartosci danych.

Administrator musi mie¢ dostep do Dziennika Zdarzen, ktéry obejmowaé bedzie
rejestr wszystkich logowan, zmian, cofniec i skresler/ usuniecia danych.

Musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostepem.
Zabezpieczenia muszg funkcjonowaé na poziomie klienta (aplikacja) i serwera
(serwer baz danych).

Musi umozliwi¢ eksport danych lub migracji na nowe $rodowisko serwerowe

w przypadku zaistnienia potrzeby unowoczesnienia lub wymiany sprzetu.

Istotnym aspektem bezpieczenstwa udostepniania danych jest dostep jednostek

wspottworzonych projekt do danych. Dostep ten powinien by¢ odpowiednio kontrolowany:

Uzytkownicy i jednostki powinni mie¢ dostep wytgcznie do tych danych, do ktérych
dostepu udzielit im administrator tych danych.

Kazdy zbiér danych przechowywany na serwerach RCMC musi mie¢ wyznaczonego
pracownika, odpowiedzialnego za przechowywane dane.

Dane moga byc¢ przesytane pomiedzy jednostkami, pod warunkiem ze uzyskana

zostanie odpowiednia zgoda komisji bioetycznej.




e Uzytkownicy systemu muszg zostaé przeszkoleni o zasad bezpieczenstwa
obowigzujgcych w RCMC i zadeklarowac, ze nie bedg przechowywali szczegdlnych

kategorii danych na wtasnych komputerach.

Zatem konstrukcja systemu musi zaktada¢ mozliwosé bezpiecznego udostepnienia danych
innym podmiotom, ze szczegdlnym uwzglednieniem podmiotéw publicznych. W przypadku
jednostek komercyjnych po przestaniu odpowiedniej aplikacji i uzyskaniu zgody (przyznane;
przez kierownika Projektu i odpowiednig komisje bioetyczng), bedzie mozliwe nadanie

dostepu do danych wrazliwych (wytgcznie wewnatrz systemu RCMC).

6.6. Minimalna jakos$¢ wyjsciowa danych zapewniajaca mozliwos¢ analizy

zagregowanych danych (typy, jakos¢, format i wielkos¢ plikéw)

Jednostka musi dba¢ o wysokg jakosé danych w hurtowni danych zaréwno na poziomie
definicji i architektury danych, jak i ich zawartosci. Jakos$¢ definicji danych nalezy rozumieé
jako stopien zgodnosci opisu danych z rzeczywistym pojeciem lub obiektem, tak aby dane
byty tak samo, jednoznacznie rozumiane przez wszystkich, ktérzy majg do nich dostep. Moze
to by¢ zgodnos¢ opisu danych z ogdlnie obowigzujgcymi standardami lub normami. Jakos¢
architektury danych okresla jako$¢ modelu danych i baz danych w sposéb umozliwiajacy

wspotdzielony dostep do nich przez wszystkich uprawnionych odbiorcéw.

Wysokiej jakosci architektura danych zapewnia:
e istnienie wiasciwych zwigzkdw (relacji) pomiedzy danymi (spdjnos¢ danych),
e stabilno$¢ modeli danych z punktu widzenia dostepu do nich przez réznych
odbiorcéw danych, niezaleznie od zastosowanych aplikacji dostepowych,
e elastycznos¢ modeli danych z punktu widzenia wprowadzanych zmian lub

rozbudowy modeli danych.

Jako$¢ zawartosci danych okresla stopien poréwnywalnosci i doktadnosci, z jakim
gromadzone dane odzwierciedlajg rzeczywisto$¢ i spetniajg oczekiwania odbiorcéw.
Miarami jako$ci zawartosci danych sg miedzy innymi:
e zgodnosc zawartosci danych z definicjg (czy dane opisujg rzeczywistosé, ktérg maja
opisywac, np. dane nie spetniajg tego kryterium, jesli sg niejednoznaczne),
e kompletnos¢ danych (czy wystepuja puste wartosci w danych),

e zgodnos¢ zawartosci danych z obowigzujacymi regutami (poprawnosé danych, np.

czy sg zgodne z dostepnymi danymi wzorcowymi),




e dokfadnos¢ zawartosci danych,

e brak duplikatéw danych.

W celu integracji powyzszych danych w pierwszej kolejnosci nalezy zgromadzi¢ dane
w jednym, bezpiecznym i przygotowanym do analizy miejscu (w ramach jednego RCMC).
Konieczne jest zapewnienie takiego zarzadzania danymi z projektéow (Badan naukowych,
prac rozwojowych, eksperymentéw), ktére umozliwi transfer danych pomiedzy projektami
w sytuacji pozyskania odpowiedniej zgody pacjenta i komisji bioetycznej. Proponowanym,
ale nie obowigzkowym rozwigzaniem tego problemu jest przechowywanie danych
w oddzielnych maszynach wirtualnych lub instancjach dyskowych, ktére w razie potrzeby
(uzyskania zgody komisji bioetycznej) moga by¢é zamontowane doinnych projektéw

i potgczone ze soba.

6.7. Wprowadzenie standardu Danych medycznych

Standardy zbieranych danych nie moga ogranicza¢ wymiany danych. Wytypowanym przez
ABM zbiorem tych standarddéw sg zasady FAIR (Findability, Accessibility, Interoperability,
and Reuse)®. W RCMC powinny by¢ sktadowane zdarzenia medyczne i wytworzone EDM,
przynajmniej w zakresie okreslonym w rozporzgdzeniu Ministra Zdrowia z dnia 26 czerwca
2020 r. w sprawie szczegdtowego zakresu danych zdarzenia medycznego przetwarzanego
w systemie informacji oraz sposobu i termindw przekazywania tych danych do Systemu

Informacji Medycznej z pdzniejszymi zmianami.

RCMC powinno stosowac doktadnie takg sama indeksacje zasobéw zdarzenia medycznego,
jak w zZrédtowej bazie P1 zgodnie z ustalonymi standardami w P1. Rozszerzenie zakresu
informacyjnego wzgledem zakresu okreslonego w przepisach prawa powinno zostac
ustandaryzowane RCMC w ramach wspdtpracy pomiedzy jednostkami RCMC. Kolejne
atrybuty dla danych zdarzen pacjentéw, powinny by¢ przechowywane w logice zgodnej ze
standardem HL7 CDA. Dla wszystkich centréw powinien obowigzywac jeden standard.
Zapewni to mozliwos¢ interoperacyjnosci systeméw RCMC, a w dalszej kolejnosci stworzy
potencjat interoperacyjnosci z catym system e-zdrowia w Polsce i Europie. Docelowa

standaryzacja danych zostanie przeprowadzona w ramach Centrali CMC ABM.

& https://www.go-fair.org/fair-principles (data dostepu 12.01.2023r.)




5.7.2 Dane obrazowe

Dane obrazowe nalezy zapisywac¢ w formacie DICOM i przechowywane na serwerach lub
w chmurze, potgczonych z infrastrukturg szpitalng stuzacg badaniom obrazowym:
diagnostyce, radiologii, histopatologii i innym. System RCMC powinien posiada¢ systemy
Anonimizujace i Psedudonimizujgce obrazy, zaleznie od konkretnych potrzeb i wymagan

prawnych.

Dane powinny koniecznie zawieraé nastepujgce informacje:

e pozyskany obraz w formacie DICOM (wymdg zgodny ze Standardami e-Zdrowia)’,

e odniesienie do jednoznacznego identyfikatora pacjenta, dla ktérego wykonano
badanie,

e rodzaj lub typ wykonanego badania,

e informacje o wykorzystanym standardzie (krajowym lub europejskim), wedtug
ktérego wykonano badanie,

e informacje czy dane sg surowe czy przetworzone (jezeli przetworzone, to w jaki
sposob),

e diagnoze.

6.7.1. Dane sekwencyjne

Dane sekwencyjne zapisane w formatach tekstowych (skompresowanych lub nie) czesto
zawierajg warianty genetyczne, ktére sg specyficzne dla pacjenta i wrazliwe. Sg to dane
o duzej objetos¢ i wymagaja wydajnych serweréw obliczeniowych na etapach kontroli
jakosci i przetwarzania. Wnioskodawca bedzie musiat wykazaé zapewnienie zdolnosci

do zaréwno zabezpieczenia, jak i przetwarzania danych.

Dane powinny koniecznie zawieraé nastepujace informacje:
e pozyskane surowe sekwencje w formacie fastq,
e odniesienie do jednoznacznego identyfikatora pacjenta, dla ktérego wykonano
badanie,
e rodzaj lub typ wykonanego badania,
e informacje o sekwenatorze ktérym wykonano badanie,

e informacje kontaktowe osoby odpowiedzialnej za badanie.

7 https://www.gov.pl/web/ia/standardy-e-zdrowia (dostep z dnia 10.02.2023)




Dodatkowo, powinna istnie¢ mozliwosé¢ przechowywania danych przetworzonych, pod
warunkiem, ze protokdt, wedtug ktérego zostaty one utworzone bedzie odpowiednio
opisany i bedzie istniata mozliwo$¢ ponownego wykorzystania tego protokotu.

VCF jest formatem pliku tekstowego (zapisanego w sposdb skompresowany). Zawiera linie
meta-informacji, linie nagtéwka, a nastepnie linie danych, z ktérych kazda zawiera
informacje o pozycji w genomie.

Jakos¢ plikow *vcf (Variant Call Format) powinna by¢ okreslana zgodnie z aktualng
specyfikacjg VCF/BCF. Grupa prowadzacg zarzadzanie i rozszerzanie formatu jest zespdt
formatu plikdw grupy roboczej Global Alliance for Genomics and Health Data. Gtéwna
wersje  specyfikacji  (oraz  jej  aktualizacje) mozna  znalezé na  stronie

https://github.com/samtools/hts-specs

Ostatnia wersja specyfikacji to v4.3. Gtéwnym miernikiem jakosci sekwencji w formacie vcf
jest wartos¢ QUAL
Jako zaséb danych referencyjnych mozna traktowaé baze The International Genome

Sample Resource https://www.internationalgenome.org/

6.7.2. Inne dane

Inne dane laboratoryjne, metabolomiczne, proteomiczne, i inne omiczne, zazwyczaj
w formatach tekstowych tabel, ale w niektérych przypadkach w innych formatach

specyficznych dla producentéw sprzetu medycznego.

Dane powinny zawiera¢ koniecznie nastepujgce informacje:
e informacje o typie pozyskanych danych,
e standardzie krajowym lub europejskim, wedtug ktérego wykonano badanie,

e odniesienie do jednoznacznego identyfikatora pacjenta.

6.8. Udostepnianie danych i ich wymiana

Ze wzgledu na rosnacg liczbe zagrozen dotyczacych szczegdlnych kategorii danych,
zdecydowano sie na wprowadzanie rozwigzania federacyjnego z dopuszczalnym
rozwigzaniem centralnym w przysztosci. Rozwigzanie takie polega na przechowywaniu
danych w jednostce ktéra dane pozyskata i posiada prawne umocowanie do ich

przechowywania i przetwarzania, zgodne z RODO oraz krajowymi ustawami dotyczgcymi

szczegdlnych kategorii danych.




Dodatkowym elementem systemu federacyjnego jest wprowadzenie relacji i standardow
wymiany danych pomiedzy jednostkami zbierajgcymi dane i jednostkg centralna.
W przypadku Polski jednostkg Centralng jest Centrum e-Zdrowie. Dodatkowo jako
jednostka Centralna bedzie rozpatrywana Centrala Medycyny Cyfrowej ABM (CMC ABM)
po jej uruchomieniu i prawnym umocowaniu. W strukturze federacyjnej jednostki zbierajgce
dane informuje centrale o posiadaniu konkretnych typéw danych (na przyktad z badan
klinicznych, obrazowych czy sekwencyjnych), ale nie przesytajg catosci tych danych na do

centrali.

Nalezy podkresli¢, ze technicznie mozliwos¢ przesytania danych istnieje, lecz jest ona
wykorzystywana wyfacznie w uzasadnionych przypadkach i przy uzyskaniu odpowiednich
zgdd na poziomie prawnym i bioetycznym. Mozliwe jest stworzenie sieci komunikacji opartej
o odpowiednio zabezpieczony i szyfrowany protokét SSH-2, ktéra pozwoli na potaczenie
i przesyfanie danych. Agencja rekomenduje zastosowanie standardu FHIR - Fast Healthcare
Interoperability Resources. FHIR moze by¢ zastosowany do przekazywania danych

gromadzonych w systemach medycznych w zakresie objetym standardem.

6.9. Aspekty etyczne i prawne

RCMC powinno funkcjonowac zgodnie z zasadami etycznymi oraz przepisami prawa
krajowego i miedzynarodowego dotyczacymi ludzkiego materiatu biologicznego i danych
obowigzujgcymiw Polsce w tym poszanowania godnosci oraz podstawowych praw wolnosci
uczestnikéw badan, zachowania bezstronnosci w zakresie organizacji, zarzadzania oraz

analizy ryzyka.

RCMC powinno dokumentowac swojg dziatalnos$¢ poprzez archiwizacje dokumentacji takiej
jak pozwolenia, decyzje, opinie i zgtoszenia. Rekomenduje sie takze okreslenie czasu
przechowywania dokumentacji i zwigzanych z nig danych. Nalezy okresli¢ relacje pomiedzy
RCMC a podmiotem, ktérego jest czescig. Informacje na temat przyjetych zasad
postepowania w waznych z punktu widzenia uczestnika badan kwestiach etycznych
i prawnych, np. zasady transferu préobek i danych do innych podmiotéw, umieszcza sie
na stronach internetowych jednostek zaangazowanych w rozwdéj RCMC z odwotaniem

do konkretnych dokumentéw. Informacje przeznaczone dla uczestnikéw badan powinny

by¢ napisane jezykiem prostym i zrozumiatym dla przecietnego odbiorcy.




Zgodnie z art. 35 RODO jezeli dla przetwarzanych danych osobowych istnieje wysokie
prawdopodobienstwo wystgpienia ryzyka naruszenia praw lub wolnosci oséb fizycznych,
przed rozpoczeciem przetwarzaniem nalezy przeprowadzi¢ ocene skutkéw dla ochrony
danych (DPIA - Data Protection Impact Assessment), czyli zidentyfikowaé zagrozenia, ktére
moga naruszy¢ dane osobowe oraz zastosowad odpowiednie $rodki zapobiegawcze

i mechanizmy bezpieczenstwa, ktére nie dopuszcza lub zminimalizujg ryzyko naruszenia tych

danych.
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OCZEKIWANE REZULTATY | KORZYSCI

. Wytworzenie APl (ang. Application Programming Interface) w celu dalszego rozwoju

systemu - integracja z systemem centralnym poprzez udostepnienie API.

Otwartos¢ systemu. System musi mie¢ mozliwos¢ rozbudowy o dodatkowe moduty.
System musi umozliwié¢ eksport danych lub migracji na nowe $rodowisko serwerowe
w przypadku zaistnienia potrzeby unowoczesnienia lub wymiany sprzetu.

Utworzony, rozwiniety lub doposazony Biobank posiada certyfikaty zgodne ze
standardem Podrecznika ,Standardy jakosci dla Biobankéw polskich” v.2.0.

Pomoc w projektowaniu badania (m.in. obliczaniu mocy badania, implementac;ji
narzedzi cyfrowych) - polepszenie jakosci badania na etapie projektowym (ang. quality
by design).

Stworzenie bazy danych klinicznych i omicznych stanowigcej podstawe do generowania
cyfrowych narzedzi o charakterze prognostycznych, predykcyjnych i terapeutycznych

algorytméw sztucznej inteligencji.

. Analiza danych w czasie rzeczywistym - poprawa bezpieczenstwa pacjentéw oraz jakosci

uzyskanych wynikow.

Analiza danych po ukonczeniu Badania naukowego - nadzér nad jakoscig danych od
poczatku do konca badania i uzyskanie wiarygodnych wynikéw badan o duzym
potencjale publikacyjnym.

Magazynowanie danych z Badan klinicznych realizowanych w ramach uméw z ABM
i nadzoér nad ich integralnoscia i bezpieczernstwem we wspdtpracy z ABM.

Praca z danymi w oparciu o miedzynarodowe standardy oraz wypracowywanie dobrych

praktyk we wspdtpracy z ABM.

. Ujednolicenie standardéw analiz i jakosci uzyskiwanych danych.
12.
13.

Standaryzacja danych z réznych HIS.

Standaryzacje danych z réznych Biobankdw.

. Wypracowanie rozwigzan dotyczacych Anonimizacji / Pseudnonimizacji, integracji,

zabezpieczania itransferu danych zgodnie z obowigzujagcymi standardami,
ustawodawstwem i we wspdtpracy z ABM.

Docelowe transferowanie danych w ramach Sieci, w tym do Centrali Medycyny Cyfrowej
ABM, celem realizacji analiz wtérnych.

Opracowanie standardéw udostepniania danych zewnetrznym podmiotom celem
poprawy dostepnosci do danych w Scistej wspdtpracy i pod przewodnictwem ABM.
Standard zostanie wdrozony po zmianach legislacyjnych.

Opracowanie infrastruktury i zasad analizy danych -prébek biologicznych pochodzacych

z Badan klinicznych, Biobankéw i od Dawcdéw-wolontariuszy.




18. Promowanie realizowanego programu medycyny cyfrowej za granicg i nawigzanie

wspotpracy miedzynarodowej w zakresie standaryzacji i analiz danych.

Zatgczniki:

1. Formularz Swiadomej Zgody




