Zalacznik nr 8§ do Umowy

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu pomiedzy:

(*dane podmiotu ktory umowe gawiera),

zwanym w dalszej cze¢$ci umowy ,,Administratorem”, reprezentowanym przez:

oraz

Agencja Badan Medycznych z siedziba w Warszawie, przy ul. Stanistawa Moniuszki 1A, 00-
014 Warszawa, REGON: 382836515, NIP: 525 278 39 49, dzialajaca na podstawie ustawy z dnia
21 lutego 2019 r. o Agencji Badan Medycznych (t.j. Dz. U. z 2023 r., poz. 2064),

zwana w dalszej cze¢Sci umowy ,,Podmiotem przetwarzajacym”, reprezentowanym przez:

§1.
Powierzenie przetwarzania danych osobowych

W zwiazku  z  zawarciem  przez ~ Strony  umowy  gléwnej o  numerze
.................................................................. Administrator powierza Podmiotowi
przetwarzajacemu, w trybie art. 28 ust. 3 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 04.05.2016, stt. 1 oraz Dz. Urz. UE L 127 2
23.05.2018, str. 2), zwanego w dalej ,,Rozporzadzeniem” lub ,,RODO”, dane osobowe do

przetwarzania, na zasadach i w celu okreslonym w niniejszej umowie.

Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie

obowigzujacego, ktore chronig prawa osob, ktérych dane dotycza.

Podmiot przetwarzajacy oSwiadcza, ze stosuje $rodki bezpieczenistwa spelniajace wymogi

Rozporzadzenia.
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Podmiot przetwarzajacy moze przetwarzac dane osobowe wylacznie
na podstawie udokumentowanych poleceft Administratora, przy czym za takie udokumentowane
polecenia uwaza si¢ postanowienia niniejszej umowy oraz ewentualnie inne polecenia
przekazywane przez Administratora droga elektroniczna na adres: psbk@abm.gov.pl lub na
piSmie.
§ 2.
Zakres i cel przetwarzania danych
Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej umowy:

1) spseudnimizowane dane osobowe zwykle 1 szczegdlne kategorie danych pacjentéw
uczestniczacych w badaniach klinicznych przeprowadzanych w ramach realizacji umowy o
wykonanie 1 finansowanie projektu
........................................................................ (nazwa  projektu), ktory
uzyskal dofinansowanie w ramach konkursu ...
(nazwa konkursu) organizowanego przez Agencje Badan Medycznych w zakresie danych
umieszczonych w systemie PSBK (Polskiej Sieci Badan Klinicznych) w module eCRF ABM
(Elektronicznej Karcie Obserwacji Klinicznej, ktora jest elektronicznym kwestionariuszem

specjalnie uzywanym w badaniach klinicznych), takich jak:

a)  kod pacjenta,

b) informacje o podanych lekach (EAN lub réwnowazny),
¢)  wykonane procedury medyczne,

d) diagnozy (ICD-10 wraz z nazwa i rodzajem diagnozy),
e)  wyniki laboratoryjne (dla kazdego z atrybutow),

f)  dane tekstowe (notatki lekarskie, opisy badan diagnostycznych),;
g) informacje o wizytach,

h) informacje o pobytach szpitalnych,

1)  klasyfikacja TNM,

) pleg,

k)  rok urodzenia,

)  data zgonu,
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m) informacje o statusie pacjenta,

n) data dofaczenia do badania,

0) lekarz prowadzacy (imig i nazwisko)
p) informacje o jednostce badawcze;.

2) dane osobowe zwykle pracownikéw podmiotéw nalezacych do PSBK, w celu nadania
uprawnien do systemu PSBK, modutu eCRF ABM w zakresie: imienia, nazwiska, adresu e-
mail, nr telefonu stuzbowego, stanowiska, nazwa miejsca pracy/ afiliacji, stopnia naukowego,

stopnia wojskowego, lub sprawowanej funkcji, loginu, hasta,

3) dane zwykle pracownikéw podmiotéow nalezacych do PSBK, w zakresie: imienia, nazwiska,
adresu e-mail, nr telefonu stuzbowego, stanowiska, nazwa miejsca pracy/ afiliacji, stopnia
naukowego, stopnia wojskowego, lub sprawowanej funkcji, numeru Pesel w przypadku
dostepu do dokumentéw podpisanych podpisem kwalifikowanym, ktére sa niezbedne do

prawidlowego wykonania umowy gléwnej o ktérej mowa w § 1 ust. 1,

4)  dane zwykle w zakresie: loginu i hasta uzytkownika systemu PSBK, modulu eCRF ABM -

przy nadawaniu 1 zmienianiu uprawnient uzytkownikom systemu PSBK, modulu eCRF ABM,

5)  dane osobowe zwykle w zakresie adresu e-mail oraz sluzbowego nr telefonu w celu
przeprowadzenia bezpiecznego logowania do systemu PSBK, modulu eCRF ABM za

posrednictwem dwuskladnikowego uwierzytelniania (2FA).

Powierzone przez Administratora spseudonimizowane dane osobowe beda przetwarzane przez
Podmiot przetwarzajacy, wylacznie w celu zwiazanym z udost¢pnieniem w ramach modelu SaaS
(Software as a Service) Administratorowi systemu PSBK, modulu ¢CRF ABM
1 przechowywaniem na serwerach Agencji Badan Medycznych, ulokowanych na terenie Polski,
spseudonimizowanych danych. Spseudonimizowane dane beda takze dalej powierzone w celach
wsparcia serwisowego ustug IT iutrzymania bezpieczenstwa danych w systemie PSBK,

zapewnienia integralnosci, dostepnosci oraz poufnos$ci powierzonych danych.

§ 3.

Obowigzki Podmiotu przetwarzajacego

Podmiot przetwarzajacy, zobowiazuje si¢, przy przetwarzaniu powierzonych danych osobowych,

do ich zabezpieczenia przez stosowanie odpowiednich §rodkéw technicznych i organizacyjnych,
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zapewniajacych adekwatny stopien bezpieczenstwa, odpowiadajacy ryzyku zwiazanemu

z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowiazuje si¢ dolozy¢ nalezytej starannos$ci przy przetwarzaniu

powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaly powierzone dane w celu realizacji

niniejszej umowy.

Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie przetwarzanych danych w
poufnodci (zgodnie z przepisem art. 28 ust. 3 lit. b Rozporzadzenia) oraz zobowiaza¢ do tego
réwniez osoby, ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
umowy, zaréwno w trakcie zatrudnienia (okresie wspolpracy) ich w Podmiocie przetwarzajacym,

jak 1 po jego ustaniu.

Podmiot przetwarzajacy po zakoniczeniu §wiadczenia ustug zwigzanych z przetwarzaniem, usuwa
powierzone przez Administratora dane osobowe, usuwa wszelkie ich istniejace kopie
niezwlocznie, nie pézniej jednak niz w terminie 7 dni od dnia zakonczenia $wiadczenia ustug,
chyba ze Administrator podejmie decyzje takze o ich zwréceniu przez Podmiot przetwarzajacy,

co zostanie przekazane przez Administratora w momencie zakonczenia $wiadczenia ustug,.

W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywiazywaé si¢ z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza oraz

wywiazywania si¢ z obowigzkéw okreslonych w art. 32 -36 Rozporzadzenia.

§ 4.

Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli lub
przeprowadzenia audytu czy $rodki zastosowane przez Pomiot przetwarzajacy przy przetwarzaniu

1 zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia niniejszej umowy.
Administrator realizowa¢ bedzie prawo kontroli i audytu w godzinach pracy Podmiotu
przetwarzajacego, informujac o zamiarze ich przeprowadzenia z przynajmniej 7 — dniowym

uprzedzeniem.
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Podmiot przetwarzajacy zobowigzuje si¢ do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora, nie dluzszym niz 7 dni od dnia otrzymania

zastrzezen na piSmie.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do

wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§ 5.

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umows do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy i po uzyskaniu uprzedniej,

pisemnej zgody Administratora.

Administrator wyraza zgode, aby Podmiot przetwarzajacy powierzyl dalej przetwarzanie danych
osobowych 1wykonywanie zadan wynikajacych z umowy gléwnej okreslonej w § 1 wust. 1
niniejszej umowy podwykonawcy zapewniajacemu wsparcie serwisowe ustug IT obejmujace
system PSBK, modul eCRF ABM — firmie TRANSITION TECHNOLOGIES-SCIENCE Sp. z
0. o. z siedzibg w Warszawie (01-030), przy ul. Pawiej 55, zapewniajacemu ustugi bezpiecznego
logowania zwigzanego z wykorzystaniem dwuskladnikowego uwierzytelniania (2FA) - Microsoft
Corporation  (https://ptivacy.microsoft.com/pl-pl/ptivacystatement) lub  Google LLC
(https://policies.google.com/privacy?hl=pl).

Zmiana w zakresie dodania, usunigcia lub aktualizacji informacji o podwykonawcach moze
nastapi¢ poprzez jednostronne poinformowanie Administratora w formie elektronicznej, lub
pisemnej i nie stanowl zmiany niniejszej umowy, do ktorej jest wymagany anecks w formie
pisemnej. Administratorowi kazdorazowo przystuguje prawo do sprzeciwu wynikajace z art. 28

ust. 2 RODO, w terminie 7 dni od otrzymania informacji, o ktérej mowa w zdaniu poprzednim.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowiazek taki naklada na Podmiot przetwarzajacy prawo
Unii lub prawo panstwa czlonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim
przypadku, przed rozpoczeciem  przetwarzania, Podmiot przetwarzajacy informuje
Administratora o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej

informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktérym mowa w ust. 1 i1 2 winien spelnia¢ te same gwarancje i obowiazki, ktére

zostaly nalozone na Podmiotu przetwarzajacego w niniejszej umowie.
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Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za nie wywiazanie

si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§ 6.

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescia niniejszej umowy, w szczegdlnosci za udost¢pnienie

powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora o
jakimkolwiek postgpowaniu, w szczegélnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy, danych osobowych okre§lonych w umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegélnosci prowadzonych przez pracownikow
upowaznionych przez organ wladciwy w sprawie ochrony danych osobowych. Niniejszy ustep

dotyczy wylacznie danych osobowych powierzonych przez Administratora.

Podmiot przetwarzajacy odpowiada za szkody spowodowane wlasnymi dziataniami 1
zaniechaniami, skutkujacymi przetwarzaniem Danych osobowych w sposéb naruszajacy przepisy
RODO, inne powszechnie obowigzujace przepisy lub postanowienia niniejszej umowy, jesli nie
dopetnil obowiazkéw nalozonych na niego przez przepisy RODO, inne powszechnie
obowigzujace przepisy lub postanowienia niniejszej umowy lub gdy dziatal poza zgodnymi z

prawem instrukcjami Administratora lub wbrew tym instrukcjom.

Podmiot przetwarzajacy ma obowiazek wspoldziala¢ z Administratorem na jego zadanie w

zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktorej dane dotycza.

W przypadku, gdy Administrator zaplacit odszkodowanie za cala wyrzadzong szkode
spowodowang przetwarzaniem, ma prawo zadania od Podmiotu przetwarzajacego zwrotu czesci
odszkodowania odpowiadajacej czesci szkody, za ktéra ponosi on odpowiedzialnos§é zgodnie z

ust. 3 powyzej.
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§ 7.

Zglaszanie incydentow

Podmiot przetwarzajacy zobowiazany jest po stwierdzeniu naruszenia ochrony danych
osobowych do zgloszenia tego Administratorowi bez zbednej zwloki, nie pdzniej jednak niz w

ciaggu 24 godzin od stwierdzenia naruszenia.
Informacja przekazana Administratorowi powinna zawiera¢ co najmniej:

opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby

0s6b, ktorych dane zostaly naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy,
opis mozliwych konsekwencji naruszenia,

opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy

srodkéw w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§ 8.

Czas obowigzywania umowy

Niniejsza umowa obowiazuje od dnia jej zawatcia przez czas nicokreslony/ okreslony* od ..... do ...

.Jjednakze nie dtuzej niz do dnia obowiazywania umowy gtéwnej, o ktérej mowa § 1 ust. 1.

Kazda ze Stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ......... * okresu
wypowiedzenia, przy czym wypowiedzenie niniejszej umowy moze skutkowal brakiem

mozliwosci realizacji umowy gléwnej, o ktérej mowa § 1 ust. 1.

§9.
Rozwigzanie i wygasniecie umowy

Administrator moze rozwigza¢ umowe ze skutkiem natychmiastowym, gdy Podmiot

przetwarzajacy:

1) pomimo zobowigzania go do usunig¢cia uchybien stwierdzonych podczas kontroli i audytu

nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z umowa lub poleceniami administratora;

3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora;
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Umowa wygasa w przypadku rozwigzania lub wygasniecia umowy gléwnej, o ktérej mowa w

§1ustl.
§ 10.

Zasady zachowania poufnosci

Podmiot przetwarzajacy, zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialéw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspolpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (dalej zwanymi ,,danymi

poufnymi”).

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowiazaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie niniejszej umowy, chyba ze koniecznos¢ ujawnienia
posiadanych informacji wynika z obowiazujacych przepisow prawa lub umowy gtéwnej, o ktérej

mowa w § 1 ust. 1.

§ 11.
Postanowienia koicowe

Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym

dla kazdej ze Stron.

W sprawach nieuregulowanych niniejsza umows zastosowanie beda mialy przepisy ustawy z dnia
23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2019 r. poz. 1145), rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 04.05.2016, str. 1 oraz Dz. Urz.
UE L 127 z 23.05.2018, str. 2) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. z 2019 1. poz. 1781).

Sadem wlasciwym dla rozpatrzenia sporéw mogacych wyniknaé z realizacji umowy bedzie sad

wlasciwy dla Podmiotu przetwarzajacego.

Administrator: Podmiot przetwarzajacy:
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