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Ogdlne przedstawienie celu zaméwienia

1.1. Celem zamowienia jest zakupienie dwdch rozwigzanh teleinformatycznych majgcych
na celu rozwoj Polskiej Sieci Badan Klinicznych oraz wsparcie Beneficjentow
konkurséw na niekomercyjne badania kliniczne ogtaszanych przez Agencje Badan
Medycznych.

Portal PSBK — Podstawowym zadaniem portalu bedzie prezentowanie w sposoéb jak
najbardziej ergonomiczny dla pracownikdbw ABM oraz czionkéw PSBK informaciji
o realizowanych badaniach klinicznych w o$rodkach nalezgcych do PSBK. Ponadto Portal
PSBK ma umozliwi¢ wymiane wiedzy, doswiadczen oraz stanowiC platforme
do komunikacji pomiedzy Sygnatariuszami Porozumienia w sprawie utworzenia Polskiej
Sieci Badan Klinicznych.

System eCRF ABM umozliwi przygotowanie, wytwarzanie, konfiguracje, udostepnienie
oraz utrzymanie usystematyzowanego zestawu formularzy do zapisu wymaganych
protokotem badania klinicznego informacji o kazdym uczestniku badania - elektronicznej
Karty Obserwacji Pacjenta (ang. eCRF, Electronic Case Report Form). ABM bedzie
nadawat dostep do systemu poszczegdlnym uzytkownikom systemu.

Zaktadana wizja dziatania Systemu eCRF ABM w ramach prowadzonego badania
klinicznego:

o Uzytkownik przygotowuje wzor elektronicznej karty obserwacji pacjenta zgodnie
Z wymaganiami protokotu badania klinicznego.

o Akceptacja wzoru przez Gtéwnego Badacza lub osobe przez niego wyznaczona.
o Rozpoczecie badania klinicznego.
o Rozpoczecie rekrutacji uczestnikow do badania klinicznego.

e Uzupetnianie indywidualnej elektronicznej karty obserwacji pacjenta danymi
pozyskiwanymi w trakcie badania klinicznego.

e Zakonczenie badania klinicznego.
e Zamkniecie bazy danych badania klinicznego.
e Przekazanie danych do sponsora badania klinicznego.

e Przez caty okres trwania badania klinicznego i po jego zakonczeniu ABM
na biezgco bedzie miat wglad w postep realizacji badania klinicznego.

Stownik
2.1. Definicje

llekro¢ w niniejszej OPZ zostanie uzyte ktorekolwiek z ponizszych stow pisane duzg
literg, intencja = Zamawiajgcego jest interpretowanie danego stowa zgodnie
z ponizszymi definicjami:
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Administrator Systemu Teleinformatycznego PSBK - Osoba petnigca
funkcje administratora wykonanego systemu PSBK, majgca za zadanie
nadawanie uprawnien uzytkownikom i ich szkolenie, kontrolowanie
funkcjonowania systemu PSBK w celu ochrony
i bezpieczenstwa zasobow uzytkownikéw i zasobow systemowych oraz
czuwanie nad niezawodnoscig i maksymalng wydajnoscig dziatania systemu.

Aplikacja - Oprogramowanie uzytkowe, oprogramowanie aplikacyjne, kazdy
samodzielny program lub element pakietu oprogramowania, ktéry nie jest
zaliczany do oprogramowania systemowego lub programéw ustugowych
(narzedziowych).

Awaria - Wada polegajgca na braku dziatania Systemu lub nieprawidtowym
funkcjonowaniu Systemu powodujgcym zawieszanie sie pracy Systemu lub
sytuacje, w ktorej System w ogdle nie funkcjonuije.

Btad — dysfunkcja powodujgca ze System dziata:

1. niezgodnie z dokumentacja,

2. btednie w wyniku awarii sprzetu,

3. btednie w wyniku dziatania oprogramowania systemowego,
4. btednie w wyniku niewtasciwej obstugi.
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Btad Krytyczny — Wada polegajgca na nieprawidtowym funkcjonowaniu
Systemu, w tym dziatanie niezgodne z Dokumentacja, skutkujgce niemoznoscig
uzyskania dostepu przez uzytkownikédw do danych, niemoznoscig realizacji
gtéwnych zadan Systemu PSBK lub brakiem dostepu do danych niezbednych
dla realizacji tych zadan.

Blad Wazny - Wada polegajgca na nieprawidtowym funkcjonowaniu Systemu,
w tym dziatanie niezgodne z Dokumentacjg, skutkujgce btednymi zapisami
w bazie danych Systemu lub btednym albo nieskutecznym wprowadzaniem,
przetwarzaniem lub wyprowadzaniem informacji.

CWBK — Centrum Wsparcia Badan Klinicznych utworzone przez Beneficjenta
konkursu na , Tworzenie i rozwoj Centréw Wsparcia Badanh Klinicznych”.

Czas Naprawy — czas, jaki uptynagt od pierwszego kontaktu z Zamawiajgcym
w sprawie  zgtoszenia Wady do przywrécenia bezbtednej pracy
w srodowisku produkcyjnym.

Czas Reakcji — czas, jaki uptynat od przyjecia zgtoszenia przez Wykonawce
do pierwszego kontaktu z Zamawiajgcym w zgtaszanej sprawie.
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Dane Osobowe — Dane osobowe w rozumieniu ustawy z dnia z ustawg z dnia
10 maja 2018 r. o ochronie danych osobowych oraz Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO).

Dokumentacja — wszelkie dokumenty sporzadzone samodzielnie przez
Wykonawce, przekazywane Zamawiajgcemu lub przygotowane wspdlnie
z Zamawiajgcym. Obejmuje w szczegoélnosci: Plan Realizacji Przedsiewziecia,
Analize Przedwdrozeniowg, Dokumentacje Uzytkowg Systemu — do kazdego
Modutu, techniczng dokumentacje powdrozeniows.

Dokumenty Poufne — Dokumenty stanowigce Tajemnice Przedsigbiorstwa.

Dzien — wszedzie, gdzie mowa o dniu, Strony dla unikniecia watpliwoéci majg
na mysli dzien kalendarzowy.

Dzien Roboczy — to kazdy dzien od poniedziatku do pigtku z wytgczeniem dni
ustawowo wolnych od pracy.

eCRF - Elektroniczna Karta Obserwacji Klinicznej — to elektroniczny
kwestionariusz specjalnie uzywany w badaniach klinicznych. Formularz opisu
przypadku jest narzedziem wykorzystywanym przez sponsora badania
klinicznego do zbierania danych od kazdego uczestniczgcego pacjenta.
Wszystkie dane dotyczgce kazdego pacjenta uczestniczgcego w badaniu
klinicznym sg przechowywane i/lub udokumentowane w eCRF, w tym zdarzenia
niepozadane.

Gwarancja — udzielona przez Wykonawce, w ramach wynagrodzenia
gwarancja jakosci dziatania Systemu, w ramach ktorej Wykonawca
zobowigzany jest do usuwania Wad w Systemie na warunkach oraz w zakresie
opisanym w OPZ. Gwarancja zostanie rowniez udzielona na dostarczony przez
Wykonawce sprzet.

Kierownik Projektu — osoba wyznaczona przez ABM do petnienia funkcji
Kierownika Projektu Systeméw Teleinformatycznych PSBK.

Kierownik Projektu Wykonawcy — osoba wyznaczona przez Wykonawce
do petnienia funkcji Kierownika Projektu Wykonawcy.

Kod randomizacyjny — indywidualny i specyficzny kod nadawany pacjentowi
w procesie randomizacji, czyli procedurze doboru uczestnikéw badania
do grupy otrzymujgcej produkt badany lub grupy kontrolnej w sposob losowy.

Konfiguracja systemu - dokonanie wyboru oraz ustawienie zestawu
parametrow Systemu pozwalajgce sterowac dziataniem Systemu w zakresie
opisanym w Dokumentacji Powykonawczej. Konfiguracja dotyczy zaréwno
Oprogramowania Dedykowanego, jak i oprogramowania firm trzecich .
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Opis Przedmiotu Zamoéwienia (OPZ) - niniejszy Zestaw wymagan
I parametréw technicznych dla poszczegdlnych elementow Systemu PSBK.

Oprogramowania Dedykowanego - program komputerowy stworzony
na potrzeby dziatania Systemu Teleinformatycznego PSBK

Osrodek PSBK — podmiot, uprawniony do prowadzenia czynnosci zwigzanych
Z badaniem Klinicznym, na mocy Porozumienia, nalezacy
do Polskiej Sieci Badan Klinicznych. Cztonkami Polskiej Sieci Badan
Klinicznych sg: instytuty badawcze uczestniczgce w systemie ochrony zdrowia,
uczelnie publiczne uprawnione do prowadzenia ksztatcenia
na kierunku lekarskim, podmioty lecznicze utworzone przez Skarb Panstwa
reprezentowany przez ministra, centralny organ administracji rzadowej albo
jednostki samorzadu terytorialnego, ktére posiadajg kontrakt z NFZ.

Poprawki - to zmiany oprogramowania, naprawiajgce Wady produktu, ktére
ujawnity sie po jego sprzedaniu. Wady te powodujag, ze program nie posiada
gwarantowanych przez Wykonawce funkcjonalnosci. Dokonywane w ramach
gwaranciji.

Prawo zamoéwien publicznych — PZP — ustawa z dnia 11 wrze$nia 2019 r.
Prawo zamdéwien publicznych.

Protokét Odbioru Etapu — dokument stwierdzajgcy dostarczenie Rezultatu
Prac w ramach danego Etapu.

Protokét Odbioru Koncowego — dokument potwierdzajgcy prawidtowag
realizacje przedmiotu Umowy, sporzadzony przez Strony po przeprowadzeniu
Testow Koncowych. Protokdt zostanie podpisany przez Zamawiajgcego
po zakonhczeniu realizacji.

Protokét Odmowy Odbioru — dokument stwierdzajgcy fakt nieprawidtowe;j
realizacji Etapu, wskazujgcy na Wady i okreslajgcy termin ich usuniecia.

PSBK — Polska Sie¢ Badan Klinicznych utworzona na mocy Porozumienia,
ktérego sygnatariuszami sg Beneficjenci konkurséw na utworzenie i wsparcie
Centrow Wsparcia Badan Klinicznych oraz Agencja Badan Medycznych. Celem
dziatalnosci Sieci jest wspotpraca pomiedzy instytucjami jg tworzgcymi,
polegajagca na sprawnej wymianie informacji, doswiadczeh, wspdolnym
opracowaniu narzedzi informatycznych dedykowanych badaniom klinicznym,
tworzeniu procedur i dokumentéw oraz zarzgdzaniu badaniami.

Raport Modyfikacyjny — dokument podsumowujgcy wykonane modyfikacje
w Systemie Teleinformatycznym PSBK.

Sita Wyzsza — zdarzenie, o ktérym mowa w tresci projektowanych postawien
Umowy.

SWZ — Specyfikacja Warunkéw Zamodwienia na system teleinformatyczny
PSBK.
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Sprzet — sprzet dostarczony przez Wykonawce w celu umozliwienia petnej
funkcjonalnosci przedmiotu niniejszego zamowienia.

System teleinformatyczny PSBK, System PSBK, System — rozwigzanie
teleinformatyczne bedace przedmiotem zamowienia.

System zarzadzania trescia — oprogramowanie pozwalajgce na tatwe
utworzenie i prowadzenie serwisu WWW, a takze jego pozniejszg aktualizacje
i rozbudowe, réwniez przez redakcyjny personel nietechniczny.

Tajemnica Przedsiebiorstwa — dokumenty poufne, dokumenty stanowigce
tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurenciji.

Testy Koncowe - testy przeprowadzone przez Zamawiajgcego wraz
Zz powotanym zespotem eksperckim, ktére nastgpia po oddaniu przez
Wykonawce przedmiotu zamoéwienia do odbioru koncowego. W przypadku
nieprzedstawienia przez Wykonawce przedmiotu zamowienia do odbioru,
Zamawiajgcy przystgpi do testow zgodnie ze Szczegbtowym Harmonogramem.

Umowa - Umowa zawarta w wyniku przeprowadzenia niniejszego
postepowania o udzielenie zamowienia wraz ze wszystkimi zatgcznikami, w tym
zatgcznikami z Dokumentacjg Przetargowa.

Usterka — w szczegoélnosci dziatanie niezgodne z Dokumentacjg lub inna
przyczyna niedziatania Systemu niz Awaria, Btgd Krytyczny lub Btgd Wazny
polegajgca na nieprawidtowym funkcjonowaniu Systemu, nieograniczajgca
zakresu funkcjonalnego Systemu, ale utrudniajgca prace Uzytkownikom.

Uzytkownik Systemu (Uzytkownik/Uzytkownik zalogowany/Uzytkownik
zarzadzajacy) — osoba posiadajacy dostep do modutéw Systemu (funkcji,
widokéw, pol lub  wydzielonych grup/podzbioréw danych) w zakresie
przyznanych mu uprawnien opisanych w OPZ.

Wada - nieprawidtowe dziatanie sprzetu, Systemu lub jego elementu,
w szczegolnosci dziatanie niezgodne z jego Dokumentacjg lub podstawowymi
zatozeniami dziatania sprzetu lub systemu. Wada moze mie¢ posta¢ Awarii,
Btedu Krytycznego, Btedu Waznego, Usterki.

Wsparcie powdrozeniowe — obejmuje petny zakres ustug techniczno-
programowych stuzgcych do obstugi, nadzoru poprawnos$ci dziatania Systemu
Teleinformatycznego PSBK, wsparcia programowego, dostosowania do zmian
przepisbw prawa a takze rozwdj dodatkowych funkcjonalnosci w ramach
zaplanowanych godzin programistycznych.

2.2. Skroty

ABM — Agencja Badan Medycznych,

CPU — ang. central processing unit, centralna jednostka przetwarzajgca,
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e CRO - ang. Clinical Research Organization, Contract Research Organization,
organizacja prowadzgca badanie kliniczne na zlecenie,

e CRP - ang. C-reactive protein, biatko C-reaktywne,

e CTCAE - ang. Common Terminology Criteria for Adverse Events, powszechne
kryteria terminologiczne dla zdarzen niepozgdanych,

o CWBK — Centrum Wsparcia Badanh Klinicznych,
e DQ —ang. Design Qualification, Kwalifikacja Projektowa,
e EAN - ang. European Article Number, Europejski Kod Towarowy,

e eCRF - ang. electronic case report form, elektroniczna karta obserwacji
pacjenta,

e EDC - ang. Electronic Data Capture, Elektroniczne pozyskiwanie danych

o EEG - elektroencefalografia,

o FAT - ang. Factory Acceptance Tests, fabryczne testy akceptacyjne,

e FTPS — ang. File Transfer Protocol, Zabezpieczony Protokét transferu plikow
e GAMPS5 - ang. Good Automated Manufacturing Practice,

¢ GMP — ang. Good Manufacturing Practice, Dobra Praktyka Wytwarzania,

e GUI —ang. graphical user interface, graficzny interfejs uzytkownika,

e ICD-10 — ang. International Classification of Diseases Tenth Revision,
Miedzynarodowa Klasyfikacja Choréb wersja 10,

e ICD-9 - ang. International Classification of Diseases Ninth Revision,
Miedzynarodowa Klasyfikacja Choréb wersja 9,

e ICD-0O-3 — ang. International Classification of Diseases for Oncology, 3rd
Edition, Miedzynarodowa Klasyfikacja Choréb dla Onkologii, wydanie 3,

e ICH-GCP - ang. International Council for Harmonisation of Technical
Requirements for Pharmaceuticals for Human Use- Good Clinical Practice,
Miedzynarodowa Rada Harmonizacji Wymagan Technicznych dla Rejestracji
Produktéw Leczniczych Stosowanych u Ludzi — Dobra Praktyka Kliniczna,

¢ |P —ang. investigational product, produkt badany,
e |TS —ang. information technology system — Infrastruktura informatyczna

e MedDRA SOC - ang. Medical Dictionary for Regulatory Activities System Organ
Class, Klasyfikacja uktadéw i narzgdéw MedDRA - baza danych,

e OB - odczyn Biernackiego,

e PSBK - Polska Sie¢ Badan Klinicznych,
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e SAE - ang. serious adverse event, ciezkie zdarzenie niepozadane,

e Sqgl — ang. Structured Query Language, strukturalny oraz deklaratywny jezyk
zapytan,

e SSL - ang. Secure Sockets Layer

e TNM - klasyfikacja TNM, ktorej nazwa pochodzi od pierwszych liter stéw
angielskich: tumour — guz (pierwotny), node — wezet (chtonny), metastasis —
przerzut (odlegty),

e UAT —ang. User Acceptance Testing, test akceptacyjny — test oprogramowania,

¢ WBC - ang. White blood cells, liczba biatych krwinek.
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Zgodnos¢ Systemu z przepisami prawa

System musi zawiera¢ rozwigzania zgodne z przepisami prawa obowigzujgcymi na 30 dni
przed terminem oddania do uzytkowania Systemu

3.1. Ustawy

System musi by¢ zgodny m.in. z nastepujgcymi aktami prawnymi, przede wszystkim
w zakresie w jakim dotyczg one systemoéw teleinformatycznych:

Ustawa z dnia 21 lutego 2019 r. o Agencji Badan Medycznych;
Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych;

Ustawa z dnia 17 grudnia 2004 r. o odpowiedzialnosci za naruszenie dyscypliny finansow
publicznych;

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych;

Ustawa z dnia 30 pazdziernika 2002 r. o ubezpieczeniu spotecznym z tytutu wypadkow
przy pracy i choréb zawodowych;

Ustawa z dnia 27 sierpnia 2004 r. Swiadczeniach opieki zdrowotnej finansowanych
ze srodkow publicznych;

Ustawa z dnia 14 lipca 1983r. o narodowym zasobie archiwalnym
i archiwach;

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;
Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej;
Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych;

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne;

m) Ustawa z dnia 19 lipca 2019 r. o zapewnianiu dostepnos$ci osobom ze szczegolnymi

potrzebami.
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Opis przedmiotu zamoéwienia

4.1. Przedmiotem zamodwienia jest dostawa, instalacja, wdrozenie i wsparcie
powdrozeniowe Systemu Teleinformatycznego PSBK skfadajgcego sie z Portalu
PSBK oraz Systemu eCRF ABM.

4.2. Zakres dostawy obejmuje dostarczenie niezbednej infrastruktury teleinformatycznej
w tym ustugi kolokacji w Centrum Danych, tgczy i sprzetu sieciowego, serweréw
i macierzy oraz oprogramowania wymaganego do uruchomienia Systemu
teleinformatycznego PSBK, wraz z niezbednym zakresem majgtkowych praw
autorskich i zaleznych.

4.3. Zakres instalacji obejmuje uruchomienie dostarczonego sprzetu, ustug sieciowych
oraz konfiguracji oprogramowania zgodnie z wymaganiami opisanymi w OPZ.

4.4, Zakres wdrozenia obejmuje uruchomienie produkcyjne Systemu
Teleinformatycznego PSBK.

4.5, Zakres wsparcia powdrozeniowego obejmuje petny zakres ustug techniczno-
programowych stuzacych do obstugi, nadzoru poprawnosci dziatania Systemu
Teleinformatycznego PSBK, wsparcia programowego, dostosowania do zmian
przepisébw prawa a takze rozwdj dodatkowych funkcjonalnosci ramach
zaplanowanych godzin programistycznych.

4.6. Naprawa Wad dotyczacych sprzetu oraz oprogramowania, ktore wystgpig w okresie
gwarancyjnym.

4.7. Dostawa Dokumentacji.
4.8. W ramach dostawy Portalu PSBK Wykonawca zobowigzany jest do:

Stworzenia projektow graficznych stron internetowych wraz z przekazaniem praw
autorskich;

Stworzenia w petni responsywnych szablonéw HTML5 i CSS3;

Wdrozenia i konfiguracji stron na serwerze (ustuga hostingu) Zamawiajgcego, wdrozenia
systemu zarzadzenia treécig (system CMS);

Rozwoju obejmujgcego wykonywanie modyfikacji stron internetowych i systemu
zarzadzania trescig (system CMS) polegajacych na wykonywaniu nowych funkcjonalnosci
badz modyfikacje istniejgcych, w tym tworzenie projektéw graficznych;

Instalacji, skonfigurowania oraz wdrozenia wytworzonego Portalu PSBK na wskazane;j
przez Zamawiajgcego infrastrukturze techniczno-systemowej Agencji Badan Medycznych.

4.9. W ramach dostawy eCRF ABM, Wykonawca zobowigzany jest do:
Dostawy, dostosowania i wdrozenia Systemu eCRF ABM;
Dostawy licencji wieczystej na System eCRF ABM,;

Dostawy oraz instalacji niezbednego Sprzetu do Centrum Danych (kolokaciji).
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Wymagania Systemu Teleinformatycznego PSBK
5.1. Wymagania jakosciowe

Zamawiajgcy oczekuje, ze System Teleinformatyczny PSBK bedzie udostepniaé wyniki
kwerend oraz widoki wywotywanych stron bez zauwazalnych opdznien przy zatozeniu
jednoczesnego przetwarzania danych przez co najmniej 30 uzytkownikéw.

Widok Aplikacji musi automatycznie dostosowywac sie do rozmiaru ekranu uzytkownika.

System musi umozliwiaé Administratorowi monitorowanie aktualnego obcigzenia
(z podziatem na procesy uzytkownikow) oraz mozliwos¢ zatrzymania odpowiednich
procesow.

System Teleinformatyczny PSBK musi spetnia¢ kryteria pracy catodobowej. Wszelkie
czynnosci techniczne Wykonawca musi wykonywaé w czasie najmniejszego ruchu
do Systemu PSBK.

5.2. Wymagania uzytkowe dla interfejsu
System Teleinformatyczny PSBK musi dziata¢ w polskiej oraz angielskiej wersji jezykowe;j.
Uzytkownik musi mie¢ mozliwos¢ wybrania wersji jezykowe;.

Musi istnie¢ mozliwos¢ przypisania uzytkownikowi lub grupie uzytkownikéw domysinej
wersji jezykowej, tak aby dla tego uzytkownika System Teleinformatyczny PSBK
uruchamiat sie we wiasciwym dla niego jezyku.

System Teleinformatyczny PSBK musi zapamietywac kryteria wybrane przez uzytkownika
(np. filtrowanie tabeli), przynajmniej na caty czas trwania sesji uzytkownika.

Widoki w Aplikacji muszg mie¢ optymalny rozmiar margineséw po lewej i prawej stronie
ekranu.

System Teleinformatyczny PSBK musi posiadaé podrecznik uzytkownika dla
Administratora Systemu Teleinformatycznego PSBK w polskiej oraz angielskiej wersji
jezykowe;j.

System Teleinformatyczny PSBK musi by¢ wyposazony w wyszukiwarke do przeglgdania
podrecznika uzytkownika.

System Teleinformatyczny PSBK musi by¢ zgodny z WACG 2.1, w szczegdlnosci
uwzglednia¢ specyfike estetyki wtasciwej dla stron internetowych urzeddéw administraciji
publicznej oraz umozliwia¢ powiekszenie rozmiaru czcionki interfejsu graficznego.

W Systemie Teleinformatycznym PSBK musi zosta¢ zachowana zasada jednokrotnego
wprowadzania danych. Wymiana danych pomiedzy modutami musi odbywaé sie
na poziomie bazy danych.
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W formularzach wszystkie btedy, niewypetnienie podl obligatoryjnych oraz btedne
wypetnienia muszg by¢ prezentowane w jednym, jasno okreslajgcym te btedy,
komunikacie z mozliwoscig szybkiego przejscia do miejsca Aplikacji, gdzie te btedy
wystapity.

5.3. Wymagania bezpieczenstwa danych

W celu zapewnienia odpowiedniego stopnia zabezpieczenia danych Wykonawca
zobowigzuje sie do stosowania co najmniej nizej wymienionych srodkéw technicznych
oraz organizacyjnych przy przetwarzaniu danych:

Korzystanie z powierzonych im informacji i aktywow wspierajgcych ich przetwarzanie,
zgodnie z oraz wylgcznie do celéw wynikajgcych z zapiséw zawartej umowy, w tym
zachowanie szczegolnej ostroznosci przy biezgcym korzystaniu z tych aktywéw, w tym:
zadbanie o zabezpieczenie ich przed utratg, kradziezg, nieuprawnionym udostepnieniem,
nieuprawniong modyfikacjg, uszkodzeniami mechanicznymi;

Niepowielanie, w tym niekopiowanie informacji chronionych, udostepnionych
i opracowanych w trakcie Umowy w zakresie szerszym, niz jest to potrzebne do jej
realizacji oraz niezwlocznie po zakonczeniu niniejszej Umowy trwale usuniecie i/lub
zniszczenie informacji chronionych przetwarzanych w ramach jej realizacji, chyba ze
obowigzek ich dalszego przetwarzania wynika wprost z przepiséw prawa powszechnie
obowigzujgcego;

Opracowanie i stosowanie dokumentacji z obszaru ochrony danych osobowych oraz
bezpieczenstwa informacji zgodnie z majgcymi zastosowanie powszechnie
obowigzujgcymi przepisami prawa oraz najlepszymi praktykami branzowymi;

Zapewnienie obstugi zdarzeh i naruszen bezpieczenstwa informacji, w tym danych
osobowych oraz informowanie Zamawiajgcego o kazdym podejrzeniu naruszenia
bezpieczenstwa informacji i/lub aktywow wspierajgcych ich przetwarzanie, udostepnionych
im przez Zamawiajgcego;

Przeprowadzenie i regularne aktualizowanie oceny ryzyka zwigzanej z bezpieczenstwem
informacji przetwarzanych w ramach realizacji Umowy oraz analizy ewentualnych
zakitécen, ktére mogg wystgpi¢ po stronie Wykonawcy;

Dane muszg by¢ chronione przed niepowotanym dostepem. Kazdy uzytkownik systemu
musi mie¢ odrebny login i hasto. Jakakolwiek funkcjonalnos¢ systemu (niezaleznie od
ilosci modutéw) bedzie dostepna dla uzytkownika dopiero po jego zalogowaniu
(z wykorzystaniem podwdjnego uwierzytelnienia);

System Teleinformatyczny PSBK musi umozliwia¢ dodawanie, zablokowanie, usuwanie
oraz edycje kont uzytkownikéw.

System Teleinformatyczny PSBK, musi by¢ zgodny z ,Rozporzgdzeniem Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych®;
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i) Identyfikacja uzytkownikéw, musi odbywaé¢ sie w sposob bezpieczny np. poprzez
indywidualne loginy i hasta z mozliwoscig przypisania uprawnien do konta;

J) Przy konfigurowaniu mechanizméw logowania System musi uwzglednia¢ nastepujgce

zasady:

Uzytkownik zobowigzany jest do podania swojego identyfikatora oraz hasta;

W polu logowania nie jest prezentowana ostatnio uzyta nazwa Uzytkownika
(o ile system to umozliwia);

Wopisywane hasto nie jest widoczne na ekranie logowania;

W trakcie procedury logowania nie sg wyswietlane komunikaty pomocnicze,
ktére mogtyby pomdc w dostepie osobie nieuprawnionej;

W przypadku wystgpienia btedu nie jest wskazywane, ktora z informaciji jest
niepoprawna;

Do chwili pomysinego zalogowania sie nie sg wyswietlane identyfikatory
systemu lub Aplikacii;

System logowania chroni przed prébami zalogowania sie przez podanie
wszystkich mozliwych kombinacji;

Wykonywane sg zapisy prob logowania (zaréwno udanych, jak i nieudanych);

W przypadku wykrycia proby lub udanego przetamania zabezpieczeh logowania
generowany jest alert;

Nieaktywne sesje sg zamykane po okreslonym czasie nieaktywnosci
tj. zdefiniowanym przez Administratora Systemu Teleinformatycznego;

Liczba nieudanych prob logowania do systemu jest ograniczona,
tj. po maksymalnie pieciu nastepujgcych po sobie nieudanych prébach
logowania konto jest blokowane;

O ile to zasadne — mozliwosci zalogowania sie do systemu sg ograniczone
do okreslonych przedziatéw czasowych (,0okna logowania”);

Mozliwos¢ blokowania adresu IP, z ktérego wykryta zostanie proba przetamania
zabezpieczeh.

k) Szyfrowanie przesytanych haset:
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Hasta sg przechowywane w bazie danych w sposéb zaszyfrowany. Ponad
to hasta ustawiane przez uzytkownikéw powinny by¢ weryfikowane pod katem
bazy wyciekiych haset lub popularnych haset;

System Teleinformatyczny PSBK musi wylogowac¢ lub blokowacC sesje
uzytkownika po okreslonym czasie braku aktywnosci. Konfiguracji czasu
bezczynnosci dokonuje Zamawiajgcy.
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System Teleinformatyczny PSBK jest zgodny z wymaganiami RODO na dzien 25 maja
2018 roku oraz musi by¢ przygotowany zgodnie z zasadami ochrony danych w fazie
projektowania oraz domysinej ochrony danych (Privacy by design i Privacy by default).
System musi przewidywaé¢ mozliwos¢ korzystania osoéb ze swoich praw, np. prawo
do sprostowania, prawo dostepu do danych, umieszczenia obowigzkéw informacyjnych
wynikajgcych z art. 13 lub 14 RODO.

m) System Teleinformatyczny PSBK musi odnotowywac¢ wszelkg dziatalno$¢ uzytkownikow —

p)

aq)

B

kazde wprowadzenie/zmiane danych oraz pierwotne dane wraz z informacjg, kto i kiedy je
wprowadzit. Zadne dane raz wprowadzone nie mogg zostaé nadpisane w sposob trwaty
powodujgcy ich nieodwracalne utracenie.

System Teleinformatyczny PSBK musi tworzy¢ i utrzymywaé log systemu przez
€0 najmniej 6 miesiecy, rejestrujacy wszystkich uzytkownikow systemu i wykonane przez
nich czynnosci z mozliwoscig analizy historii zmienianych wartosci danych.

Administrator Systeméw Teleinformatycznych PSBK musi mie¢ dostep do Dziennika
Zdarzen, ktéry obejmowac bedzie rejestr wszystkich logowan, zmian, cofnie¢ i skreslen/
usuniecia danych.

System Teleinformatyczny PSBK musi by¢ wyposazony w zabezpieczenia przed
nieautoryzowanym dostepem. Zabezpieczenia muszg funkcjonowaé na poziomie klienta
(Aplikacja) i serwera (serwer baz danych).

System Teleinformatyczny PSBK musi by¢ zgodny ze standardami ICH-GCP (5.5.3) lub
réGwnowaznymi.

System musi mie¢ wbudowane elementy kontrolujgce poprawnosé i bezpieczenstwo
wprowadzania i przetwarzania danych.

Dla wprowadzanych danych krytycznych, wymagane jest dodatkowe sprawdzenie przy
uzyciu narzadzi do walidacji zgodnie z zasadami opartymi na analizie ryzyka.

System musi umozliwi¢ eksport danych lub migracji Systemu PSBK na nowe srodowisko
serwerowe.
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Portal PSBK
6.1. Obecna infrastruktura techniczna Zamawiajgcego

Zamawiajgcy informuje, iz obecnie dysponuje przestrzenig dyskowg w ustudze hostingu
wspotdzielonego serwowanego przez Home.pl. Premium.

Zaproponowane przez Wykonawce rozwigzanie musi obejmowaé wszelkie koszty
(z wytaczaniem kosztu hostingu) ustug, sprzetu, licencji, certyfikatow, gwaranc;ji i innych
niezbednych skfadowych na caty okres trwania umowy.

6.2. Wymagania funkcjonalne

Portal PSBK musi sie sktada¢ z czesci (interfejsow) dostepnych dla Uzytkownikow
w zaleznosci od posiadanych przez nich uprawnien z wyszczegdlnieniem czesci
ogolnodostepnej dla niezalogowanych Uzytkownikow sieci Internet, czesci dostepnej
wylgcznie dla Uzytkownikow zalogowanych oraz czesci niejawnej stuzgcej do zarzadzania
i administrowania Portalem PSBK.

Zamawiajgcy wymaga, aby Uzytkownik posiadajgcy uprawnienia Uzytkownika
Zarzadzajgcego lub Administrator Systemow Teleinformatycznych PSBK miat mozliwosc¢
tworzenia nowych, edycji oraz usuwania dokumentéw w Portalu PSBK (np. umow,
dokumentéw, ankiet dostepnych z zaktadce ,Dokumenty”) za pomocag dedykowanego dla
Portalu system zarzgdzania trescia.

Zamawiajgcy wymaga, aby Uzytkownik Zalogowany miat mozliwos¢ tworzenia nowych
formularzy dotyczacych szkolen, konferencji, webinariéw, ankiet (np. z menu ,Wydarzenia
branzowe->Utworz szkolenie” poprzez tworzenie formularzy, opisow, tworzenie plikdw
odpowiedzi, dotgczanie dokumentéw) na Portalu PSBK z poziomu dostepnego dla
Uzytkownika Zalogowanego.

Zamawiajgcy wymaga, aby Uzytkownik posiadajgcy uprawnienia Uzytkownika
Zarzgdzajgcego lub Administrator Systemow Teleinformatycznych PSBK miat mozliwosé
dostepu do portalu zarzagdzania trescig, tworzenia tresci, dodawania plikéw, budowania
formularzy, widocznych dla uzytkownikéw zalogowanych i niezalogowanych.

Zastosowana przez Wykonawce architektura oraz technologia wykonania Portalu PSBK
muszg uwzglednia¢ mozliwos¢ rozszerzenia zakresu funkcjonalnosci Portalu PSBK
w przysztosci. Takie rozszerzenie funkcjonalnosci powinno by¢ realizowane za pomocg
dodatkowego modutu, plug-inu bgdz czesciowej modyfikacji kodu zrédtowego.

Zaktadanie kont i nadawanie uprawnien Uzytkownikom w Portalu mozliwe bedzie tylko dla
Uzytkownikow o statusie Administrator Systeméw Teleinformatycznych PSBK.

Zamawiajgcy wymaga, aby Portal PSBK byt kompatybilny w jak najwiekszej liczbie
przegladarek internetowych, w tym co najmniej z nastepujgcymi przegladarkami: Mozilla
Firefox, Google Chrome, MS Edge, Opera, Safari.
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h) Portal musi umozliwia¢ korzystanie z wymienionych w 6.2.g) przegladarek w wersjach

)

k)

aktualnych na dzieh podpisania protokotu odbioru oraz w okresie wsparcia, przy czym
wymagane jest od Wykonawcy zapewnienie 100% dziatania funkcjonalno$ci Portalu dla
wymienionych przegladarek. W przypadku korzystania przez Uzytkownikéw sieci Internet
ze starszych i niekompatybilnych przegladarek, na stronie gtéwnej Portalu PSBK musi
wyswietlaé sie komunikat o sposobie poprawnego prezentowania interfejséw Portalu
PSBK oraz producenta i wersji przegladarek, do ktérych Portal PSBK jest
zoptymalizowany.

Portal PSBK musi by¢ responsywny, czyli poprawnie prezentowac tresci niezaleznie od
uzytej rozdzielczosci ekranu oraz dziata¢ zaréwno na stacjach roboczych umozliwiajgcych
przegladanie Internetu za pomocg przegladarek internetowych jak i na tabletach oraz
smartfonach dla co najmniej dwdéch systemoéw  operacyjnych  (Android
i i0S).

Na kazdym etapie wyszukiwania Uzytkownik Zalogowany i Uzytkownik Niezalogowany
musi mie¢ mozliwosé powrotu ,,0 jeden krok” do wczesniejszej zaktadki / ,,0 kilka krokow”
do wczesniejszych zakfadek.

Prezentowane w zaktadkach Portal PSBK mi.in. grafiki, schematy, mapy, tabele oraz
wykresy, filmy, pliki audio powinny prezentowac tres¢ w sposob atrakcyjny np. animowany
i dynamiczny poprzez zastosowanie technologii reagujacej na ruch myszy (np. JavaScript).

Portal PSBK musi by¢ wyposazony w generator dokumentéw w formacie pliku .pdf
i umozliwiaé takg funkcjonalnos¢ w miejscach okreslonych przez Zamawiajgcego
(np. generowanie dokumentéw, wzorow umodw, informacji w formie dokumentéw
do wydruku dotyczacych szkolen, webinaridow, konferencji, zaswiadczen o ukonczeniu
szkolen itp.).

m) Portal musi by¢ wyposazony w mechanizm umozliwiajgcy wyswietlenie zaprojektowane;

przez Wykonawce informacji o czasowej niedostepnosci Portalu PSBK z powodow
technicznych.

6.3. Portal musi umozliwia¢ co najmniej czterostopniowg strukture rol oraz stosowanych
dla nich uprawnien:

a) Uzytkownik Niezalogowany Portalu PSBK ma prawa do:

¢ swobodnego poruszania sie po zakfadkach ogdélnodostepnego Portalu PSBK
bez koniecznosci logowania sie do Portalu.

b) Uzytkownik Zalogowany Portalu PSBK ma prawa do:

e swobodnego poruszania sie po wszystkich zaktadkach ogolnodostepnego
Portalu PSBK;

e wyszukiwania haset w Portalu PSBK;
e edytowania, zapisywania i drukowania dokumentéw (w tym formularzy, umow,
itd.);
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generowania informacji na temat szkolen, konferencji i webinariow w postaci
dokumentu w formacie pliku .pdf;

dotaczania plikbw w zakladce, szkolenia/webinaria/konferencje w formacie
plikéw .pdf, .pptx, .mp3, itp.;

uzywania formularza do tworzenia testow jednokrotnego, wielokrotnego wyboru
oraz pytan otwartych w zaktadce szkolenia oraz ankiet.

c) Uzytkownik Zarzgdzajgcy ma prawo w szczegoélnosci do:

pobierania dotgczanych plikéw do formularzy/ankiet;
tworzenia formularzy, ankiet;

tworzenia raportéw;

dostepu do statystyk;

zmiany wyswietlanych tresci, plikdéw, ikonografii w okreslonych do tego celu
czesdciach Portalu;

moderowania i akceptacji dziatan wykonywanych przez Uzytkownikow
Zalogowanych w celu prezentowania na stronie wprowadzanych przez nich
tresci, formularzy, ankiet, plikéw itd.;

zaktadania, modyfikowania i kasowania kont z uprawnieniami Uzytkownikow
Zalogowanych.

d) Administrator Systemoéw Teleinformatycznych PSBK posiada wszystkie uprawnienia
Uzytkownika Zarzgdzajgcego oraz w szczegdlnosci:

mozliwos¢ zakladania, zarzadzania, blokowania, kasowania kont dla
Uzytkownikow Zarzadzajgcych i Uzytkownikéw Zalogowanych;

mozliwos¢ dodawania modyfikaciji i patchy dla Portalu PSBK;

dostep do dziennika zdarzen i logow Portalu.

6.4. Wymagania dotyczgce interfejsu graficznego

W ramach zaméwienia Wykonawca przedstawi do akceptacji Zamawiajgcego trzy
propozycje projektu graficznego Portalu spetniajgce wymagania zawarte ponize;j:

a) Projekt graficzny musi jednoznacznie wskazywaé na charakter instytucji i dziedzin, ktorymi
sie zajmuje.

b) Zamawiajgcy przewiduje, ze grupg uzytkownikdéw Portalu PSBK mogg by¢ osoby
o czesciowej niepetnosprawnosci co powoduje, ze zaoferowane Zamawiajgcemu do oceny
projekty muszg uwzgledniaé wszelkie mozliwe utatwienia w uzytkowaniu Portalu PSBK
wynikajgce z tego faktu. Wazne jest zatem uwzglednienie mozliwosci skalowania czcionki
oraz sterowania kontrastem w kazdej propozycji projektowej layoutu.
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Zamawiajgcy wymaga aby Wykonawca uwzglednit utworzenie wszystkich odnosnikéw,
linkdw i zaktadek na stronie Portalu PSBK wykazanych w Zatgczniku nr 1 do OPZ oraz
zamiescit w nich informacje, tresci i znaki graficzne okreslone przez Zamawiajgcego.

Wszystkie przedstawione Zamawiajgcemu projekty layoutu muszg by¢ w polskiej wers;ji
jezykowej, a takze by¢ w petni responsywne umozliwiajgc poprawne wyswietlanie Portalu
PSBK na ekranach o roznych rozdzielczo$ciach. Wykonawca musi réwniez uwzglednic
wszelkie uwagi wynikajace z koncepcji Zamawiajgcego, a takze zastosowac sie do zalecen
z ksiegi znakéw Agenciji Badan Medycznych, ktérg Zamawiajgcy przekaze Wykonawcy.

Wykonawca przygotuje w ramach projektu poza gtéwnym layoutem Portalu PSBK rowniez
dwie wersje okolicznosciowe, w tym wersje zatobng i swigteczng — wiasciwg dla swigt
o charakterze panstwowym. Przetgczanie layoutu Portalu powinno odbywac sie poprzez
jego wybér z panelu administracyjnego jak rowniez mie¢ mozliwos¢ przetgczania wygladu
Portalu automatycznie zgodnie z zadanym harmonogramem np. okres swigteczny wedtug
daty przetgcza automatycznie na layout $wigteczny.

Zamawiajgcy wymaga, aby elementem wyswietlanego Portalu byt pasek/sciezka
zawierajgca informacje o miejscu w strukturze Portalu, w ktérym aktualnie znajduje sie
uzytkownik z mozliwoscia wyboru i cofniecia sie do innego miejsca w strukturze
(tzw. O$ menu krokowego).

Zaoferowany przez Wykonawce layout Portalu musi zawiera¢ odnosnik przekierowujgcy
do strony gtéwnej/startowej oraz ,przyciski” pozwalajgce na cofanie sie uzytkownikom
o0 jeden krok.

6.5. Wymagania dla panel zarzgdzajacy

Administrator Systeméw Teleinformatycznych PSBK z poziomu panelu zarzgdzajgcego
musi mie¢ mozliwos¢ wyswietlania, moderowania i weryfikacji danych wprowadzanych
za pomocg formularza. Dane w taki sposéb wprowadzane powinny byé oznaczane
odpowiednim statutem. Akceptacja bedzie rownoznaczna z wprowadzeniem (commit)
danych do Portalu PSBK.

Administrator Systemow Teleinformatycznych PSBK musi mie¢ mozliwo$¢ sporzgdzania
raportdw z zakresu danych wskazanych przez Zamawiajgcego oraz mozliwosc
generowania zestawien rocznych i kwartalnych. Dotyczy to raportéw i statystyk
z wyswietlanych wynikéw, np. mozliwosci oszacowania najczesciej poszukiwanych haset,
statystyki odwiedzin poszczegodinych zaktadek i podzaktadek i poszczegdlnych czesci
Portal PSBK itp.
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Portal PSBK musi mie¢ mozliwos¢ publikacji tresci w okreslonych przez Zamawiajgcego
miejscach layoutu, w tym réwniez zatgcznikdw w postaci plikéw MS Office, OpenOffice,
co najmniej .rtf, .odt, plikow tekstowych, plikéw .pdf, .jpg, .gif, .png, .swf, .mpg, .mp3, .avi,
.wmy, .zip, .rar, opatrzonych odpowiednimi ikonkami (np. podswietlenie zatgcznika
po najechaniu na niego myszg), oraz innych plikéw dowolnego formatu i rozmiaru do 25
MB opatrzonych wtasciwg dla nich wspodlng ikonka (dotyczy wgrywania na serwer plikow
z rozszerzeniami zapisanymi matymi i wielkimi literami). Portal PSBK musi zapewnia¢
mozliwos¢ wyswietlania dla uzytkownikow wielkosci pliku w KB oraz MB przy ikonie pliku.

Wykonawca zapewni takg strukture katalogowg oraz zachowa nazewnictwo plikéw
uzytkownikéw, aby uprawniony pracownik Agencji miat mozliwo$é rowniez fizycznego
usuwania plikdw z serwera oraz ich podmiany za pomocg szyfrowanego protokotu.

Z panelu zarzgdzajgcego Uzytkownik o roli Administrator Systeméw Teleinformatycznych
PSBK musi mie¢ mozliwo$¢ podgladu, filirowania w zaleznosci od zastosowanych
kryteridw i eksportowania do pliku tekstowego danych z dziennika zdarzen.

Z panelu zarzadzajgcego Uzytkownik o roli Administrator Systeméw Teleinformatycznych
PSBK musi mie¢ mozliwos¢é zaktadania, edycji, blokowania i usuwania kont oraz
nadawania uprawnien Uzytkownikom Zarzgdzajgcym oraz innym Administratorom
Systemow Teleinformatycznych PSBK.

Z panelu zarzgdzajgcego Uzytkownik o roli Administrator Systeméw Teleinformatycznych
PSBK musi mie¢ mozliwos¢ instalacji patchy lub innych modutéw rozszerzajgcych lub
poprawiajgcych prace Portalu. Zamawiajgcy dopuszcza zastosowanie metody
uaktualnienia i rozbudowy Portalu poprzez dogranie z poziomu dostepu plikowego
odpowiedniego pliku/plikéw z nowym kodem pod warunkiem przeprowadzenia wcze$niej
procedury testowej zaakceptowanej przez Zamawiajgcego oraz przeprowadzeniu prac
w sposéb bezprzerwowy bez koniecznosci czasowego wylgczania Portalu PSBK
z eksploatacii.

Z panelu zarzgdzajgcego Uzytkownik o roli Administrator Systeméw Teleinformatycznych
PSBK musi mie¢ mozliwos¢ wykonywania w petni odtwarzalnej kopii bezpieczenstwa
,na zadanie” na nosnik zewnetrzny lub szyfrowanego transferu zaréwno danych
i zawartosci strony wraz z kodem zrédtowym.

Z panelu zarzadzajgcego Uzytkownik w roli  Administratora  Systemdw
Teleinformatycznych PSBK musi mie¢ mozliwo$¢ wygenerowania danych, oznaczenia
danych uzytkownikow, w zwigzku z realizacjg praw uzytkownikow, ktérych prawa dotyczg
oraz realizacji obowigzkéw administratora danych osobowych w rozumieniu
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych — RODO), np. okre$lenia okresu retenc;ji
danych.

6.6. Wymagania dodatkowe
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Portal PSBK musi takze stosowa¢ mechanizmy szyfrowania danych przesytanych miedzy
Aplikacja, a Uzytkownikiem, przy czym cato$¢ Portalu PSBK musi wykorzystywac
stosowanie protokotu szyfrowanego, co najmniej SSL.

Portal musi stosowa¢ uprawnienia umozliwiajgce ograniczenie Uzytkownikowi
Koncowemu (sieci Internet), Uzytkownikowi Zarzgdzajgcemu i Administratorowi Systeméw
Teleinformatycznych PSBK dostep do danych oraz operacje na funkcjach Portalu PSBK
tylko dla tej roli, do ktorej jest upowazniony (autoryzacja).

W przypadku formularzy (ankiet) wymagane jest zabezpieczenie Portalu PSBK poprzez
zastosowanie portalow antyspamowych i antybotowych, Ilub po konsultaciji
z Zamawiajgcym innego rozwigzania i portalu weryfikacyjnego polegajgcego na weryfikacji
0s6b korzystajgcych z Portalu PSBK, eliminacji botow i automatow internetowych.

Zamawiajgcy dopuszcza przez caty czas trwania umowy mozliwosé zdalnego dostepu dla
Wykonawcy do ITS Zamawiajgcego, na ktorym bedzie zlokalizowany Portal PSBK
z jednoczesnym wprowadzeniem rozwigzan do zarzgdzania i monitorowania sesji
zdalnych.

Kazda operacja na danych osobowych dokonana w Portalu PSBK powinna by¢ rozliczana,
co oznacza mozliwos¢ okreslenia kto i kiedy podjgt konkretne dziatanie na danych,
np. usungt dane osobowe.

W ramach wykonywania Portalu PSBK bedzie zawarta z Wykonawcg umowa powierzenia
danych osobowych.

Wykonawca zapewni, iz Portal PSBK bedzie zawierat funkcjonalnosci zwigzane z plikami
cookies.
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System eCRF ABM
7.1. Podstawowe funkcje

Tryb pracy z dokumentami (tworzenie, ztozenie, rewizja, odrzucenie, modyfikacje,
zatwierdzenie, podpisanie).

Mozliwos¢ tworzenia raportow/zestawien/listingdw (tworzenie, filtrowanie, eksportowanie)
wg biezgcych potrzeb uzytkownika.

Mozliwos¢ eksportu i importu danych w plikow Excel, CSV.
Mozliwos¢ wydruku danych, raportéw w formacie PDF.
7.2. Architektura i administracja systemu
System eCRF ABM musi dziataé w architekturze trojwarstwowe.
System eCRF ABM musi posiadac interfejs graficzny dla wszystkich modutow.

System eCRF ABM musi pracowa¢ w $rodowisku graficznym MS Windows
na stanowiskach uzytkownikéw (minimum Windows 7 Professional).

Interfejs uzytkownika musi by¢ dostepny z poziomu przeglgdarek internetowych
(co najmniej FireFox w wersji 72.0.1 i wyzej, Google Chrome w wersji 79.0. i wyzej oraz
kompatybilnych).

Wykonawca zobowigzany jest dostarczy¢ system zarzgdzania relacyjng bazg danych,
wykorzystywang przez System eCRF ABM w oparciu o licencje Open Source zgodnie
Z aktualnymi rekomendacjami odpowiedniego ministerstwa.

Wykonawca zobowigzany jest w ramach oferowanego rozwigzania dostarczy¢ licencje na
System eCRF ABM operacyjny serwera, wymagany przez System eCRF ABM bedacy
przedmiotem zaméwienia.

Mechanizmy logistyki oprogramowania muszg umozliwia¢ implementowanie, co najmniej
2 niezaleznych instancji Srodowisk: testowo-szkoleniowego i produkcyjnego. Wykonawca
musi zapewni¢ niezbedne licencje na oprogramowanie do obstugi tych srodowisk (baza
danych, System eCRF ABM operacyjny) bez ograniczenia na liczbe CPU (dostarczone
oprogramowanie, bedgce przedmiotem zaméwienia, nie moze posiadaé wewnetrznego
ograniczenia, co do liczby rdzeni, na ktérych pracuje, w przypadku wigkszej liczby rdzeni
oprogramowanie musi by¢ w stanie je wykorzysta¢ i zwiekszy¢ swojg wydajnosc).

System eCRF ABM musi zapewnia¢ odpornos¢ struktur danych (baz danych)
na uszkodzenia oraz musi pozwala¢ na szybkie odtworzenie ich zawarto$ci i wkasciwego
stanu. System eCRF ABM musi posiadac tatwy i szybki w obstudze mechanizm wykonania
kopii biezgcych oraz odtwarzania z kopii.

System eCRF ABM musi by¢ wykonany w technologii klient-serwer, dane muszg by¢
przechowywane w modelu relacyjnym baz danych z wykorzystaniem aktywnego serwera
baz danych.
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System eCRF ABM musi mie¢ mozliwos¢ automatycznego oczyszczania danych
pobieranych z systemu zrédtowego do potrzeb analitycznych na poziomie importu danych.
Automatyczne oczyszczanie danych podczas importu ma na celu uporzgdkowanie
importowanych danych po przez np. usuniecie zbednych spacji, przecinkéw, pustych
kolumn itp.

System eCRF ABM musi umozliwiaC monitorowanie aktualnego obcigzenia systemu
(z podziatem na procesy uzytkownikow).

System eCRF ABM musi posiada¢ historie importowania danych i innych operaciji
uzytkownikéw limitowana jedynie przestrzenig dyskowa.

m) System eCRF ABM musi pracowa¢ w oparciu o dynamiczne tadowanie tresci do GUI

np. w technologii AJAX.
7.3. Funkcjonalnosci

System eCRF ABM musi umozliwia¢ tworzenie nieograniczonej liczby grup
uzytkownikéw i nadawanie grupom uprawnien w zakresie:

o  Grup uzytkownikéw:
= Tworzenie nowej grupy;
= Usuwanie grup;
= Edytowanie grup i zmiana uprawnien w obrebie grupy;
= Podglad definicji grupy;
o Uzytkownikow:
= Tworzenie nowego uzytkownika;
» Edytowanie danych uzytkownika;
= Podglad danych uzytkownika;
e Dostepu do poszczegdélnych modutow:
= Dostep do modutu eCRF;
» Dostep do modutu zarzgdczego;
= Generowania plikébw programu typu xIsx, csv.

= Administrator Systemu Teleinformatycznego PSBK ma mozliwos¢
nadawania uzytkownikom uprawnieh do okreslonych modutéw
i okreslonych funkcji w ramach danego modutu niezaleznie.

7.4. Modut eCRF musi posiada¢ nastepujace funkcje:
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Nr

Wymagana funkcja

E-1

Modut musi pozwalaé na kompleksowe zarzadzanie poszczegdlnymi
etapami prowadzonego badania wszystkim osobom uprawnionym wedtug
zdefiniowanego protokotu klinicznego.

E-2

Modut musi umozliwiaé dostep poprzez strone www na podstawie
zdefiniowanych uprawnien w module administracyjnym.

E-3

Modut musi umozliwia¢ zdefiniowanie i edycje protokotu badania poprzez
graficzny interfejs uzytkownika.

E-4

Uzytkownik bedzie mogt zdefiniowac w Aplikacji:

* Liczbe i harmonogram wizyt;

» Zakres ustug wykonywanych na poszczegélnych wizytach;

* Formularze wypetniane dla poszczegdinych ustug;

* Kryteria widocznosci formularzy dla okreslonych grup uzytkownikéw;

* Reguty widocznosci okreslonych typdw wizyt, w zalezno$ci od aktualnego
statusu pacjenta.

E-5

Modut musi umozliwiaé przygotowanie odrebnych schematéw wizyt dla
réznych faz badania (Np. faza kliniczna, faza follow-up), réznych typow
badan w ramach jednego projektu (np. badanie obserwacyjne, badanie
klinicznie) jak réwniez dla odrebnych grup klinicznych w przypadku badan
otwartych.

Modut umozliwia zdefiniowanie regut przejs¢ pacjenta z jednej fazy badania
do innej, np. z fazy zaslepionej do fazy otwartej.

Modut w ramach protokotu musi umozliwia¢ zdefiniowanie listy wizyt
wymaganych w badaniu wraz z harmonogramem. Dla kazdej wizyty mozna
zdefiniowaé nastepujace informacje:

* Nazwa wizyty;
* Kod wizyty;
* Typ wizyty (planowa lub dodatkowa);

*Planowany termin wykonania wizyty okres$lony w protokole (Modut
informuje o wprowadzeniu wizyty poza oknem zdefiniowanym w protokole
badania);

* Okno czasowe wykonania wizyty wzgledem planowego terminu.

E-8

Modut musi umozliwia¢ zdefiniowanie w protokole wizyt dodatkowych, ktére
odbywaijg sie w terminach innych niz wizyty okreslone w harmonogramie.
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Modut w ramach pojedynczej wizyty w protokole musi umozliwiaé
zdefiniowanie ustug jakie nalezy wykonac i zakodowa¢ w ramach danej
wizyty (np. EEG, Wywiad, Leki, Morfologia itp.).

E-10

Modut musi umozliwia¢ wprowadzenie zdarzen niepozadanych oraz
informacje o stosowaniu dodatkowych lekow po kazdej wizycie.

E-11

Modut musi umozliwia¢ dostosowanie widocznosci poszczegodlnych ustug
w ramach wizyty w protokole dla wybranych grup uzytkownikow.

E-12

Modut musi wylogowac¢ lub blokowa¢ sesje uzytkownika po zadanym czasie
braku aktywnosci. Aktywnosé powinna by¢é mierzona nie tylko poprzez
przechodzenie pomiedzy poszczegolnymi polach Modutu, ale takze
na podstawie aktywnosci uzytkownika w obecnie wybranym polu.

E-13

Modut musi uniemozliwia¢ wprowadzanie lub modyfikacje danych w sposéb
anonimowy.

E-14

Modut musi tworzy¢ i utrzymywac logi Modutu, rejestrujgcy wszystkich
uzytkownikbw Modutu i wykonane przez nich najwazniejsze czynnosci
z mozliwoscig analizy historii zmienianych wartosci danych.

E-15

Modut w momencie rozpoczecia czynnosci np. wypetniania formularza
tworzy ten obiekt jako szkic umozliwiajgc powroét i kontynuacje edycji
po zamknieciu okna.

E-16

Modut musi umozliwiaé dodawanie, zablokowanie, usuwanie oraz edycje
kont uzytkownikéw.

E-17

Modut musi umozliwia¢ dodawanie, usuwanie i edycje grup uzytkownikéw.
Konfiguracja grup uzytkownikdw, wraz z mozliwoscig przypisania
im uzytkownikéw musi by¢ mozliwa poprzez modut Administratora.

E-18

Administrator Systemu Teleinformatycznego PSBK musi mie¢ mozliwos¢
nadawania grupom uzytkownikow uprawnien do okreslonych modutéw
i okreslonych funkcji w ramach danego modutu niezaleznie. Modut
uprawnien powinien by¢ tak zaprojektowany i wdrozony, aby mozna byto
grupie uzytkownikédw nadaé uprawnienia z doktadnoscia do rodzaju
wykonywanej operacji tj. osobne uprawnienie na odczyt danych i osobne
na wprowadzanie/modyfikacje danych.
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Modut musi umozliwiaé petne odwzorowanie protokotu badania
wraz regutami uwzgledniajgcymi:

« Jakie ustugi majg by¢ wykonane w ramach danej wizyty;

E-19 * W jakich odstepach czasu majg by¢ wykonane poszczegolne wizyty;
*Ktdra grupa uzytkownikéw ma dostep do wypetnienia i podgladu danych
ustug w ramach wizyty;

+ Kiedy nie jest mozliwe wykonanie danej wizyty lub ustugi.

E-20 Modut musi umo'zliV\{iaé zg pomopa inte.rfejsu graficznego zdefiniowanie

formularza dla kazdej ustugi zdefiniowanej w protokole.
Modut musi umozliwia¢ przypisanie pacjentowi nastepujgcych atrybutow:
*Kod pacjenta;
* Podane leki (EAN lub réwnowazny);
* Wykonane procedury medyczne;
* Diagnozy (ICD-10 wraz z nazwg i rodzajem diagnozy);
* Wyniki laboratoryjne (dla kazdego z atrybutéw);
* Dane tekstowe (notatki lekarskie, opisy badan diagnostycznych);
* Wizyty;
E-21 * Pobyty szpitalne;
* Klasyfikacja TNM;
* Pte¢;
* Rok urodzenia;
* Data zgonu;
« Status (stownik definiowany w Module);
» Data dotgczenia do badania;
* Lekarz prowadzacy (stownik definiowany w Module);
+ Jednostka badawcza.
Modut musi umozliwia¢ zdefiniowanie aktywnych atrybutéw pacjenta, ktére

E-22 bedg uzywane w danym badaniu. Pozostate atrybuty bedg niewidoczne
w Module.

Modut musi posiada¢ funkcjonalnos¢ archiwizacji danych. Po zatozeniu

E-24 blokady na dany okres czasu modyfikacja danych wprowadzonych
w zablokowanym okresie czasu bedzie niemozliwa.
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E-25

Modut musi posiada¢ modut stownikow umozliwiajgcy dodawanie, usuwanie
i modyfikowanie pozycji stownikowych z poziomu interfejsu graficznego
Aplikaciji.

E-26

Modut musi automatyczne generowac unikalny kod pacjenta dla kazdego
nowowprowadzonego pacjenta zgodnie z okreslonymi regutami.

E-27

Modut musi umozliwi¢ wyszukiwanie pacjenta/-éw po parametrach takich
jak: kod pacjenta, kod randomizacyjny, status, jednostka badawcza.

E-28

Modut musi informowaé o prébie opuszczenia formularza bez zapisania
Zmian.

E-29

Modut musi posiada¢ mozliwos¢ monitorowania regularnosci leczenia —
kazde zdarzenie w historii pacjenta musi by¢ zaznaczone w Module (wizyta,
badanie kontrolne, zdarzenie niepozadane, leczenie). Wizualizacja zdarzen
musi by¢ graficzna na osi czasu np. przy wizytach pacjenta powinna by¢
podana data oraz statusu wizyty (np. wykonana, zaplanowana,
opuszczona).

E-30

Wszystkie zdarzenia muszg by¢ weryfikowane i odpowiednio zaznaczane
na osi czasu, jesli sg realizowane zgodnie z terminami wykazanymi
w protokole badania klinicznego, badz od nich odbiegaja.

E-31

Modut musi na osi czasu prezentowac przyszie wizyty wraz z informacjg
o terminie wykonania wizyty wynikajgcym z protokotu badania.

E-32

Modut musi by¢é wyposazony w submodut audit trail, ktéry bedzie
odpowiedzialny za rejestrowanie zmian w wypetnionych formularzach.
Wszystkie zmiany bedg dostepne na ekranie podglgdu historii zmian
danego formularza. Rejestrowana bedzie zmiana wartosci poszczegdlnych
atrybutdéw wraz z datg i nazwg uzytkownika, ktéry dokonat zmian.

E-33

Modut musi automatycznie przypisywaé kod randomizacyjny na podstawie
kryteriow okreslonych przez zamawiajgcego. Modut musi obstugiwacé
randomizacje prosta, blokowg oraz stratyfikacje z randomizacjg blokowa dla
okreslonych przez zamawiajgcego kategorii pacjentow.

E-34

Modut musi umozliwiaC zmiane przypisania pacjenta do wybranego
protokotu.

E-35

Modut musi umozliwia¢ dodanie do kartoteki pacjenta dowolng ilo$¢ danych
opisowych zrealizowanych w formie dynamicznych formularzy.

E-36

Modut musi umozliwiaé wyeksportowanie do pliku pdf wybrang wizyte lub
ustuge.

27

Numer sprawy ABM-ZP-10/2022

Dostawa, instalacja i wdrozenie Systemu Teleinformatycznego PSBK




AGENCJA
BADAN
MEDYCZNYCH

Modut w kartotece pacjenta musi prezentowaé wszystkie ustugi wykonane

E-37 pacjentowi pogrupowane na kategorie ustug, np. EKG, Badanie
neurologiczne itd.
Modut musi umozliwiaé zgtoszenie zdarzen niepozadanych dla pacjenta
zgodnie z klasyfikacjig CTCAE i musi zawiera¢ wszystkie wymagane
w klasyfikacji kryteria:
*MedDRA SOC,;
«CTCAE Term;
E-38 S . . .
» Czy zdarzenie miato zwigzek z zastosowaniem leczenia?;
* Czy spetnia kryteria SAE?;
» Data rozpoczecia + Data zakonczenia;
*Alerty kierowane do gtdbwnego badacza przy kazdym zgtoszonym
zdarzeniu niepozgdanym.
Modut musi umozliwia¢ wprowadzenie do kartoteki pacjenta formularza SAE
E-39 i przestanie informacji mailowej o wystgpieniu SAE do koordynatoréw
badania.
Modut ma by¢ wyposazony jest w submodut dynamicznych formularzy.
Modut taki zapewnia peing elastycznos¢ narzedzia w zakresie formy
E-40 : . iy : , . .
zbierania danych oraz tatwos¢ modyfikowania formularzy w trakcie trwania
projektu.
Submodut dynamicznych formularzy za pomocg metody Drag&Drop
ma umozliwi¢ uzytkownikowi stworzenie dowolnej liczby formularzy.
E-41 o . .
Formularze te pdzniej sg uzywane w catym Module do gromadzenia danych
0 pacjencie, ustugach i zdarzeniach zwigzanych z badaniem.
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Tworzac lub modyfikujgc formularz za pomocg kreatora w GUI uzytkownik
ma mie¢ do dyspozycji predefiniowane konfigurowalne typy atrybutow:

*Pole tekstowe jednowierszowe — atrybut umozlwiajgcy konstruowanie
pytan w ktérych odpowiedzig zazwyczaj jest krotki tekst;

*Pole tekstowe wielowierszowe — atrybut umozlwiajgcy konstruowanie
pytan w ktérych odpowiedzig jest dtuzszy opis;

* Tekst;

* Sekcja;

*Pole liczbowe — atrybut dedykowany do wprowadzania wartosci
liczbowych, wyposazony w odpowiednie walidatory i formatowanie;

* Pole logiczne — atrybut dedykowany dla odpowiedzi TAK/NIE;

E-42 * Stownik jednokrotnego wyboru — atrybut umozliwiajgcy wybor jednej
wartosci sposréd wszystkich zdefiniowanych w danym stowniku;

« Stownik wielokrotnego wyboru — atrybut umozliwiajgcy wybor wielu
wartosci sposrod wszystkich zdefiniowanych w danym stowniku;

*Pole daty — atrybut wyposazony w zintegrowany selektor daty
z kalendarza;

*Pole wgrywania plikéw — atrybut umozliwiajgcy przesytanie za pomocag
formularza plikéw z dysku uzytkownika;

* Grafika — atrybut umozlwiajacy osadzenie w formularzu dowolnej grafiki.

Wymienione atrybuty umieszczane sg w definicji formularza za pomoca
metody Drag&Drop. Atrybuty mozna uktada¢ w dowolnej pozycji na siatce
formularza oraz dostosowac ich wyglad oraz funkcjonalnosci za pomocg
dedykowanego dla atrybutu konfiguratora.
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Podczas definiowania formularza Modut za pomocg interfejsu graficznego
dla kazdego atrybutu ma umozliwia¢ zdefiniowanie:

* Nazwy atrybutu;

* Kodu atrybutu;

* Etykiety;

E-43 * Atrybutu nadrzednego (rodzica);

* Wyréwnania;

* Pozycji w pionie i poziomie;

* Marginesow;

* Rozmiaru czcionki tekstow w atrybucie;

* Pozycji etykiety.

Podczas definiowania formularza Modut za pomocg interfejsu graficznego
dla kazdego z atrybutéw musi umozliwia¢ zdefiniowanie walidatorow dla
wprowadzanych wartosci. Minimalny zestaw walidatorow:

* Maksymalna liczba znakéw;
E-44 * Minimalna liczba znakoéw;
* Maksymalna wartos¢;

* Minimalna wartos¢;

* Pole wymagane.

Modut musi umozliwiaC za pomocg interfejsu graficznego zdefiniowanie
warunkéw logicznych miedzy poszczegdlnymi atrybutami w formularzu.
Mozliwe jest dzieki temu wprowadzenie interakcji pomiedzy aktywnoscig
poszczegodlnych atrybutéw w zaleznosci od wartosci wprowadzonych
w innych atrybutach danego formularza.

Modut musi obstugiwaé nastepujgce reguty:
 Jezeli wartos¢ atrybutu réwna...

£-45 * Jezeli wartos¢ atrybutu wieksza...

+ Jezeli wartos¢ atrybutu wieksza lub rowna...
* Jezeli wartos¢ atrybutu mniejsza...

« Jezeli wartos¢ atrybutu mniejsza lub réwna...

* Jezeli wartosc¢ atrybutu pusta...

+ Jezeli wartos¢ atrybutu niepusta. ..
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E-46

Modut musi umozliwiaé za pomocg interfejsu graficznego zdefiniowanie
typowych wartosci dla poszczegodlnych atrybutow formularza (edit checks).
Definiujgc regute dla atrybutu, nalezy okresli¢ warunek oraz komunikat jaki
bedzie w Module wyswietlony, gdy warto$¢ atrybutu wykroczy poza
okreslong norme.

E-47

Modut musi informowac¢ uzytkownika o wszystkich potencjalnych btedach
lub brakach we wprowadzonych danych poprzez zestaw czytelnych
oznaczen i komunikatow.

E-48

Modut ma by¢ wyposazony jest w rewizjonowanie definicji formularzy.
Funkcjonalnos¢ ta zapewnia mozliwo$¢ modyfikacji definicji formularza
z zachowaniem petnej zgodnosci danych ze starszymi rewizjami danego
formularza.

E-49

Modut musi umozliwia¢é dokonanie modyfikacji definicji dowolnego
formularza za pomocy interfejsu graficznego Aplikacji. Po zatwierdzeniu
zmodyfikowanej definicji formularza, zmiany sg automatycznie dostepne dla
wszystkich uzytkownikéw wprowadzajgcych dane za pomocg formularza.

E-50

Modut musi by¢ tak skonstruowany, aby wszystkie dane byty wprowadzane
do Modutu z uzyciem formularzy definiowanych w graficznym interfejsie
uzytkownika. Zapewnia to uzytkownikowi mozliwo$¢ zdefiniowania struktury
zbieranych danych w petni zgodng z protokotem danego badania, bez
znajomosci zaawansowanych narzedzi programistycznych.

E-51

Modut musi umozliwia¢ dodawanie nowego pacjenta do badania i wymagac
uzupetninia tylko tych danych, ktérych wymaga dane badanie. Wymagane
atrybuty pacjenta bedg konfigurowalne w module administracji Aplikacji.

E-52

Modut musi umozliwia¢ przypisanie lekarza prowadzgcego do pacjenta.
W module administracji dostepny musi by¢ stownik personelu z mozliwoscig
edycji i dopisania nowych pozycji.

E-53

Modut musi umozliwia¢ uzytkownikom wprowadzanie danych wskazanych
w protokole badania klinicznego z nastepujgcymi zasadami:

* Wszystkie dane wprowadzane sg za pomocg dynamicznych formularzy;

*Dane wprowadzane sg w sposob ustandaryzowany (np. wgrane stowniki,
kalendarz, dedykowane pola liczbowe).

E-54

Modut musi podpowiada¢ i kontrolowa¢ jakg wizyte nalezy wykonaé
pacjentowi oraz jakie ustugi nalezy wykonaé¢ na danej wizycie by spetnic¢
zatozenia protokotu badania.

E-55

Modut musi umozliwia¢ przypisanie pacjentowi statusu informujgcego
na jakim etapie jest dany pacjent. Stownik statusow jest edytowalny
z poziomu modutu administracyjnego.
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E-56

Modut w kartotece pacjenta musi prezentowaé wszystkie wizyty wykonane
pacjentowi z mozliwoscig tatwego podgladu wybranej wizyty. W ramach
podgladu prezentowane sg wszystkie dane wprowadzone w ramach ustug
wykonanych podczas wizyty.

E-57

Modut z poziomu kartoteki pacjenta ma umozliwia¢ dodanie nowej wizyty lub
zaplanowanie terminu nowej wizyty.

E-58

Modut musi by¢ wyposazony w modut kalendarza. W module kalendarza
mozliwe jest zaplanowanie terminu kolejnych wizyt. Modut automatycznie
sugeruje termin wykonania wizyty wraz z okresleniem okna czasowego
na podstawie protokotu badania.

E-59

Modut ma pozwala¢ na utworzenie szkicow wizyty i pozniejszy powrédt
do uzupetnienia danych az do momentu zatwierdzenia wizyty.

E-60

Modut po zatwierdzeniu wizyty ma umozliwi¢é za pomocg przycisku
wydrukowanie informacji o wizycie wraz z uwzglednieniem wszystkich ustug
i danych wprowadzonych podczas wizyty.

E-61

Modut ma przechowywaé historie przegladanych kartotek pacjentow
i za pomocg podrecznego menu umozliwia szybki powrét do wczesnigj
przeglgdanych kartotek bez koniecznosci ponownego wyszukiwania
pacjentéw na liscie.

E-62

Modut ma umozliwi¢ wygenerowanie plikéw PDF z poziomu wizyty, ustugi
oraz pojedynczego formularza dla danego pacjenta.

E-63

Modut ma umozliwi¢ pobranie danych wprowadzonych do eCRFa w postaci
arkuszy kalkulacyjnych XLSX. Uzytkownik ma mozliwosci zdefiniowania
zakresu pobieranych danych, poprzez ograniczenie zbioru ustug, zakresu
dat lub konkretnych formularzy. Modut przechowuje historie
wygenerowanych plikow.

E-64

Modut ma umozliwi¢ pobranie formularzy zdefiniowanych w graficznym
interfejsie uzytkownikdéw w postaci plikdw szablonéw, umozliwiajgcych
przenoszenie zdefiniowanych szablonéw formularzy do innych instancji
Aplikacji i wykorzystywanie ponownie w innych badaniach klinicznych.

E-65

Modut ma umozliwi¢ obstuge badan prowadzonych w kilku jednostkach
badawczych poprzez rozbudowany Modut uprawnien uzytkownikow. Modut
ma umozliwi¢ ograniczenie widocznych danych tylko do pacjentow z danej
jednostki dla okreslonych grup uzytkownikéw.
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Modut ma posiada¢ submodut do monitorowania wprowadzanych danych.
Submodut obejmuje prowadzenie rejestru zmian (audit trail), zadawanie
pytan do wprowadzonych danych (data query), jak rowniez zatwierdzanie
wprowadzonych danych na kolejnych poziomach uprawnien: lekarz,
monitor, koordynator badana i zabezpieczanie ich przed niekontrolowang

edycja.

E-66

7.5. Modut zarzadczy musi posiadaé nastepujace funkcje:

nr
Wymagana funkcja

Modut musi mie¢ zaimplementowang obstuge Drag&Drop przy tworzeniu
zapytan (tj. przeciaganie kafelkow, ktore uktadajg sie w warunki zapytania).
Musi istnie¢c mozliwos¢ kazdorazowej zmiany wszystkich kafelkow
w dowolnym momencie tworzenia zapytania. Dodatkowo musi istnie¢
mozliwos¢ kazdorazowego okreslenia zakreséw parametrow wyszukiwanych
i ich zmiany w dowolnym momencie tworzenia zestawienia.

Z-1

Zakres mozliwych danych do uzyskania w ramach modutu:
*Liczba badan w module eCRF,;

* Liczba osrodkéw w badaniu;

* Dane statystyczne z rekrutacji (pte¢, podziat na grupy wiekowe);
* Informacja o prowadzgcym badanie;

*Liczba pacjentow w module eCRF;

* Liczba wizyt w module eCRF;

i * Okreslenie numeru wizyty;

» Dziedzina medycyny, w ktérej jest prowadzone badanie;

* Postep rekrutaci;

* Drop out;

* Opbznienia;

* Zdarzenia niepozgdane (zbiorczo oraz indywidualnie na badanie);

« Ciezkie zdarzenia nieporzadne (zbiorczo oraz indywidualnie na badanie).

Modut ma umozliwi¢ pobranie wygenerowanych raportow w postaci arkusza
kalkulacyjnego (xlIsx, csv) oraz pliku w formacie PDF.

Wymagania techniczne dla sSrodowiska pracy Systemu
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Zamawiajgcy wymaga aby System byt zainstalowany na zasobach dostarczonych
przez Wykonawce w ramach zamowienia.

Zamawiajgcy wymaga dostarczenie petnego  asortymentu  sprzetowo-
programowego, sprzetu sieciowego, routeréw, firewalli, switchy kompletu
okablowania oraz zestawu ustug niezbednych do uruchomienia, poprawnej pracy
i Swiadczenia ustug przez caty okres obowigzywania umowy oraz zapewnienia
petnego bezpieczenstwa Systemu Teleinformatycznego PSBK.

Zamawiajgcy zaklada, ze System bedzie pracowat zarowno w ramach wewnetrznej
sieci lokalnej ABM jak réwniez z mozliwoscig pracy na odlegtos¢ Uzytkownikow
za posrednictwem sieci Internet. Zamawiajgcy oczekuje zastosowania rozwigzania
opartego na dwdch serwerach zapewniajgcych ciggtos¢ pracy typu high availability.

Zamawiajgcy wymaga aby kazdy z oferowanych dla Systemu serwerdw spetniat
ponizsze kryteria minimalne:
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Nazwa elementu,

Opis wymaganh serwerow

parametru lub

cechy

Obudowa Serwery — obudowa RACK 19", wysokos¢ nie wiecej niz 1U,
gteboko$¢ maksymalnie 85 cm. Wyposazone w zestaw szyn
i organizator do kabli do mocowania w szafie i wysuwania
do celow serwisowych.
Zaproponowane serwery muszg swobodnie miesci¢ sie wraz
Z organizerami okablowania i okablowaniem w szafie RACK
600x1000.

Procesor Dobrane pod wzgledem wydajnosci do Systemu PSBK
wielordzeniowe w architekturze x86.

Pamie¢ llos¢ pamieci RAM okreslona przez Wykonawce dla wydajnej

operacyjna i poprawnej jakosciowo pracy Systemu PSBK w modutach
RDIMM i pracy w trybie petnej wydajnosci (tzw. Performance
Mode).
Nie mniej niz 16 gniazd pamieci DIMM DDR4 na ptycie
gtéwnej serwerdw.

Procesor Karty graficzne VGA. Minimalna rozdzielczo$¢ wyswietlanego

Graficzny obrazu 1280x1024 pikseli.

Dyski systemowe

Zainstalowane minimum 2 dyski M.2 240 GB skonfigurowane
w RAID 1.

Dyski

Kazdy serwer powinien umozliwia¢ instalacje w obudowie.

10 dyskow 2,5” SAS/SATA/SSD/NVMe. Wykonawca musi
dobra¢ wielkos¢ i technologie dyskow do wymagan
jakoéciowych Systemu. Zamawiajgcy wymaga aby kazdy
z serwerow byt wyposazony w dyski SSD w RAID5. Minimalna
dostepna przestrzen w Systemie PSBK nie moze by¢
mniejsza niz 8TB.

Kontroler dyskowy

Serwery/macierze muszg umozliwia¢ instalacje kontrolera
obstugujgcego dodatkowe dyski z obstugg RAID 0, 1, 10, 5,
50, 6, 60 min 4Gb/;s.

Zasilacz

Minimum dwa redundantne zasilacze w kazdym urzgdzeniu
0 mocy zapewniajgcej prawidtowg prace urzgdzenia.
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Interfejsy sieciowe

Zamawiajgcy oczekuje rozwigzania o} wysokiej
przepustowosci  transferowej opartej o technologie
Swiattowodowe. Rozwigzanie powinno by¢ dobrane pod
wzgledem wydajnosci do Systemu PSBK jednak wymaga sie
przepustowosci nie mniejszej niz 1Gb Ethernet. Kazde
urzgdzenie serwerowe/storage musi posiadaé jeden port typu
Base-T dedykowany dla obstugi konsoli zarzadzajgce;.

Mozliwosc¢ instalacji lub dodanie modutéw udostepniajacych:

-interfejsy sieciowe 1Gb Ethernet w standardzie BaseT,;
-interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie
SFP+

Dodatkowe  sloty
I/O

Serwery muszg umozliwia¢ instalacje kart PCle x16 czwartej
generacji. W oferowanym rozwigzaniu muszg by¢ dostepny
minimum jeden slot wolny pod dalsze rozszerzenia.

Dodatkowe porty

e Z przodu obudowy: 1x USB oraz dedykowany port USB
zarzadzania;

e z tylu obudowy: 2x USB, dedykowany port sieciowy
zarzadzania.

Chiodzenie

Wentylatory wspierajgce wymiane Hot-Swap, redundantne.

36

Numer sprawy ABM-ZP-10/2022

Dostawa, instalacja i wdrozenie Systemu Teleinformatycznego PSBK




AGENCJA
BADAN
MEDYCZNYCH

Zarzadzanie
niskopoziomowe

Zintegrowany z ptytg gtéwng serwera, niezalezny od systemu
operacyjnego, sprzetowy kontroler zdalnego zarzgdzania,;

Monitoring statusu i zdrowia systemu;

Logowanie zdarzen;

Umozliwiajgcy Update systemowego firmware;
Mozliwos¢ przywrocenia poprzednich wersji firmware;
Mozliwosc¢ zdalnej konfiguracji serwera;

Zdalne wigczanie/wytgczanie/restart;

Zrzut ekranu w momencie zawieszenia systemu;
Mozliwos¢ zdalnej instalacji systemu operacyjnego;

Wyswietlanie danych aktualnych i historycznych dla uzycia
energii i temperatury serwera nie mniej niz 7 dni wstecz;

Zdalny dostep do graficznego interfejsu Web karty
zarzgdzajgcej;

Szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

Mozliwos¢ podmontowania zdalnych wirtualnych napedow;
Wirtualng konsole z dostepem do myszy, klawiatury;
Wsparcie dla IPv6;

Wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH;

Mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

Integracja z Active Directory;
Wsparcie dla automatycznej rejestracji DNS;
Wsparcie dla LLDP;

Wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej;

Mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232;

Mozliwos¢ zarzgdzania bezposredniego poprzez zigcze
microUSB umieszczone na froncie obudowy;

Monitorowanie zuzycia dyskéw SSD;

Mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi;
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Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON;
Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych.
Urzadzenia hot Dyski twarde, zasilacze oraz wentylatory.
swap
Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg ISO-

9001:2015 oraz I1SO-14001 lub normy réwnowazne.
Serwer musi posiadac deklaracje CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie
znormg PN-EN ISO 50001 lub normy réwnowazne lub
o$wiadczenie producenta o stosowaniu w fabrykach polityki
zarzagdzania energig, ktéra jest zgodna z obowigzujgcymi
przepisami na terenie Unii Europejskie;.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog lub posiada¢ status ,Certified for Windows” dla
systemoéw Microsoft Windows 2016, Microsoft Windows 2019
X64.

Oferowane serwery/macierze muszg znajdowac sie na liscie
zgodnosci Vmware.

Ograniczenia
produkcyjne

Oferowane serwery muszg by¢ wyprodukowane maksymalnie
do 6 miesiecy przed datg dostawy.

Oferowane serwery muszg pochodzi¢ wylgcznie z polskiej
dystrybuciji.

9. Gwarancja

9.1. Gwarancja sprzetu

a) 36 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
(NBD) od przyjecia zgtoszenia. Mozliwosc¢ zgtaszania Wady 24h/dobe przez 365 dni w roku
poprzez ogolnopolska linie telefoniczng producenta (firma serwisujgca musi posiadac ISO
9001:2008 na swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta

urzgdzen).
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Wymagane jest dotgczenie oswiadczenia Producenta do protokotu odbioru Etapu Il —
Dostawa (sprzet, kolokacja, tgcza danych) oraz instalacja w infrastrukturze niezbednej
do wdrozenia, uruchomienia i zapewnienia prawidlowego dziatania Systemu,
potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

W przypadku Wady dyskow nosnik pozostaje u Zamawiajgcego. W przypadku awarii
dyskéw twardych Zamawiajgcy nie dopuszcza mozliwosci przekazania dysku do naprawy
poza siedzibe Zamawiajgcego.

Ustugi serwisowe muszg by¢ swiadczone w miejscu instalacji urzgdzenia oraz wymagana
jest mozliwosc¢ szybkiego zgtaszania Wad przez portal internetowy.

Dostep do portalu/wsparcia technicznego producenta, ktéry umozliwi zamawianie czesci
zamiennych i/lub wizyt technika serwisowego, majacy na celu przys$pieszenie i procesu
diagnostyki i skrocenia czasu usunigcia Wady.

W przypadku wystgpienia Wady wsparcie techniczne ma rozwigzywac¢ problemy
z fabrycznie zainstalowanym oprogramowaniem.

W przypadku wystgpienia Wady wymagana jest natychmiastowa reakcja wsparcia
technicznego (diagnostyka zaraz po wystgpieniu awarii).

Zamawiajgcy wymaga aby sprzet byt objety gwarancjg od momentu podpisania protokotu
odbioru Etapu Il — Dostawa (sprzet, kolokacja, fgcza danych) oraz instalacja
w infrastrukturze niezbednej do wdrozenia, uruchomienia i zapewnienia prawidtowego
dziatania Systemu.

Komunikacja serwisu musi odbywac¢ sie w jezyku polskim.

Zamawiajgcy musi mie¢ mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta po podaniu unikatowego numeru urzadzenia, oraz mozliwos¢ pobierania
uaktualnien mikrokodu i sterownikéw nawet w przypadku wygasniecia gwarancji serwera

9.2. Gwarancja oprogramowania

Wykonawca zobowigzuje sie do udzielenia gwarancji na oprogramowanie i wspotdziatanie
oprogramowania Systemu oraz swiadczenia serwisu minimum 24 miesiecy od daty
zakonczenia wdrozenia i odbioru catosci oferowanego oprogramowania i sprzetu.

Wykonawca zobowigzuje sie do zapewnienia Zamawiajgcemu mozliwosci stabilnego
i bezawaryjnego korzystania z Systemu. Poziom bezawaryjnosci, na poziomie 99,45%
liczony dla kazdego roku kalendarzowego obowigzywania umowy.

Wykonawca zapewnia, ze System dziata poprawnie oraz ze jest zgodny
z obowigzujgcymi przepisami prawa na dzien podpisania Protokotu odbioru przedmiotu
zamoéwienia.
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Zamawiajgcy wymaga aby Wykonawca zapewnit w okresie gwarancji wsparcie
powdrozeniowe polegajgce na diagnostyce zgtaszanych probleméw eksploatacyjnych,
oraz ich rozwigzywaniu. Wykonawca zobowigzany jest do swiadczenia Wsparcia w tym
zakresie w dni robocze w godzinach 8.00-16:00 pod numerem telefonu przez niego
wskazanym. Do korzystania ze wsparcia uprawnieni bedg Administratorzy Systemu
Teleinformatycznego PSBK.

Zamawiajgcy wymaga od Wykonawcy petnej obstugi zgtoszehn serwisowych zaréwno
w trybie pracy zdalnej jak i w siedzibie Zamawiajgcego w celu wsparcia posprzedazowego
dostarczonego sprzetu i oprogramowania w okresie obowigzywania umowy.

Wykonawca zobowigzany jest do swiadczenia czynnosci serwisowych, przyjmowania
zgtoszen i podejmowania czynnos$ci serwisowych w trybie 8 godzin dziennie przez 5 dni
w tygodniu i 365 dni rocznie z wylgczeniem dni przewidzianych ustawowo jako dni
Swigteczne.

Wszelkie btedy bedg mogg by¢ zgtaszane przez Zamawiajgcego, drogg elektroniczng lub
telefonicznie.

Wykonawca bedzie zobowigzany do niezwtocznego potwierdzania otrzymanego
zgtoszenia drogg elektroniczna.

Wykonawca bedzie zobowigzany do niezwlocznego podjecia dziatan na kazde
potwierdzone zgtoszenie.

Za przyjete uznaje sie zgtoszenie, ktéremu nadano odpowiedni, unikalny numer zlecenia
serwisowego przez Zamawiajgcego. W przypadku braku otrzymania potwierdzenia
przyjecia zgtoszenia wystanego drogg elektroniczng, Zamawiajgcy zobowigzany jest
do przekazania zgtoszenia telefonicznie. Powtorne telefoniczne zgtoszenie uwaza sie
za przyjete w momencie tej rozmowy telefonicznej.

Informacja o usunieciu Wady zostanie kazdorazowo po wykonaniu naprawy przestana e-
mailowo przez osobe upowazniong po stronie Wykonawcy.

Po zarejestrowaniu zgtoszenia Wady za posrednictwem poczty e-mail Zamawiajgcy
otrzyma potwierdzenie przyjecia zgtoszenia. Czas rozpoczecia naprawy jest liczony
od potwierdzenia przyjecia zgtoszenia przez Wykonawce.

m) Pracownik Wykonawcy jest zobowigzany do kontaktu ze zgtaszajgcym Wade w celu

n)

0)

przekazania informacji o podjeciu dziatah naprawczych.

W przypadku Wady Wykonawca niezwiocznie przystgpi do jej usuniecia dokonujgc w tym
celu Poprawki.

Zamawiajgcy wymaga aby Wykonawca dotrzymat ponizej wymienionych czaséw naprawy
i usuwania Btedéw podanych w godzinach zegarowych (z wytgczaniem sprzetu):

e Awaria;
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dostep zdalny — reakcja na zgtoszenie maksymalnie w ciggu 8 godzin,
usuniecie w ciggu 24 godzin od momentu przywrécenia do pracy serwera
po Awarii,

naprawa w siedzibie Zamawiajgcego (w przypadku braku mozliwosci naprawy
z wykorzystaniem dostepu zdalnego) — reakcja na zgtoszenie maksymalnie
w ciggu 24 godzin, usuniecie do 48 godzin od momentu przywrdcenia do pracy
serwera po Awarii;

e Btad krytyczny:

dostep zdalny — reakcja na zgtoszenie maksymalnie w ciggu 4 godzin,
usuniecie w ciggu 16 godzin od momentu zgtoszenia do Wykonawcy
wystgpienia Btedu,

naprawa w siedzibie Zamawiajgcego (w przypadku braku mozliwosci naprawy
z wykorzystaniem dostepu zdalnego) — reakcja na zgtoszenie maksymalnie
wciggu 8 godzin, usuniecie do 36 godzin od momentu zgtoszenia
do Wykonawcy wystgpienia Btedu;

e Btad wazny:

dostep zdalny — reakcja na zgtoszenie maksymalnie do 8 godzin, usuniecie
do 48 godzin od momentu zgtoszenia do Wykonawcy wystgpienia wady,

naprawa w siedzibie Zamawiajgcego (w przypadku braku mozliwosci naprawy
z wykorzystaniem dostepu zdalnego) — reakcja na zgtoszenie maksymalnie
do 8 godzin, usuniecie do 72 godzin od momentu zgtoszenia do Wykonawcy
wystgpienia wady;

e Usterka:

dostep zdalny — reakcja na zgtoszenie maksymalnie do 8 godzin, usuniecie
do 72 godzin od momentu zgtoszenia do Wykonawcy wystgpienia wady,

naprawa w siedzibie Zamawiajgcego (w przypadku braku mozliwo$ci naprawy
z wykorzystaniem dostepu zdalnego) — reakcja na zgtoszenie maksymalnie
do 8 godzin, usuniecie do 96 godzin od momentu zgtoszenia do Wykonawcy
wystgpienia wady.

p) W przypadku braku mozliwosci naprawy sprzetu w siedzibie Zamawiajacego, Wykonawca
zapewni inny sprzet o nie gorszych parametrach, do wykorzystania w czasie naprawy. Czas
uruchomienia, w tym przypadku, w peini sprawnego, systemu w petnej wydajnosci
i funkcjonalnosci nie moze przekracza¢ 120 godzin uwzgledniajac zarbwno wymiane
uszkodzonego sprzetu i uruchomienie Systemu Teleinformatycznego PSBK.

() Koszty dojazdu serwisu lub transport uszkodzonego urzgdzenia nie obcigzajg
Zamawiajgcego w okresie gwarancyjnym.

10. Licencje
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10.1.Zamawiajgcy wymaga aby Wykonawca dostarczyt peten zestaw licencji
wieczystych na System Teleinformatyczny PSBK, koniecznych do uruchomienia
i poprawnej pracy opisanych w OPZ funkcjonalnosci. Wymaga sie w szczegolnosci
dostarczenia: licencji na systemy operacyjne dostarczanych serweréw, licencji
na komponenty Aplikaciji, licencje bazy danych, licencje na technologie firm trzecich
wspierajgce prace Systemu.

10.2.Wszystkie dostarczone licencje nie mogg naktada¢ ograniczeh czasowych
na prawo do uzytkowania oprogramowania.

10.3.Dla oprogramowania wymagajgcego licencji obcych, nie bedacego wtasnoscig
Wykonawcy, ma on dostarczy¢ klucze licencyjne, nosniki oprogramowania lub
wskazaé¢ miejsce umozliwiajgce pobranie oprogramowania w trybie online,
dokumentacje, licencje oraz wszelkie inne sktadniki dotgczone do oprogramowania
przez jego producenta. Licencje muszg by¢ wystawione na Zamawiajgcego,
a Wykonawca dopetni wszystkich formalno$ci wymaganych prawem, licencjg
i innymi  wymogami producenta zapewniajgcych, ze Zamawiajgcy bedzie
petnoprawnym uzytkownikiem dostarczonego Systemu.

10.4.Udzielenie licencji wieczystej na korzystanie z catego Systemu oraz wszelkiego

innego oprogramowania niezbednego do prawidiowego dziatania dostarczonego
rozwigzania.

11. Kopie zapasowe Systemu Teleinformatycznego PSBK

a)

b)

d)

Dostarczone rozwigzanie programowo-sprzetowe musi byé wyposazone w mechanizm
automatycznego tworzenia kopii zapasowych wszystkich danych gromadzonych przez
System Teleinformatyczny PSBK a takze gwarantowac¢ odtworzenie catego systemu PSBK
w przypadku Awarii.

Dostarczone rozwigzanie musi umozliwia¢ gromadzenie kopii zapasowych na niezaleznym
urzgdzeniu dyskowym typu Storage/Data Protection dostarczonym przez Wykonawce.

Zamawiajgcy musi  mie¢ mozliwos¢ swobodnego ustalania harmonogramu
automatycznego tworzenia kopii zapasowych. Maksymalna, dopuszczalna przez System
czestotliwos¢ wykonywania kopii automatycznych nie moze by¢ mniejsza, niz raz na dobe.
Poza mechanizmem automatycznym System musi umozliwia¢ wykonanie kopii
zapasowych w dowolnej chwili, na zgdanie Administratora Systemu.

System musi zapewnia¢ mozliwosé tworzenia kopii bezpieczenstwa w harmonogramie
dobowym z retencjg co najmniej 30 dniowa.

Wykonawca musi zagwarantowa¢ bezpieczenstwo informacji znajdujacych sie
w Systemie. W projekcie Systemu Teleinformatycznego PSBK opracowanym przez
Wykonawce musi znajdowac sie doktadny opis proponowanych rozwigzan w zakresie
bezpieczenstwa Systemu oraz projekt konfiguracji infrastruktury Systemu i sposéb jej
zabezpieczenia.
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f) System musi spetnia¢ wymogi bezpieczenstwa zgodne ze standardem
PN- ISO/IEC- 27001.
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12. Opis i przebieg wdrozenia, harmonogram.

f)
9)

f)
9)

12.1.Zamawiajacy przewiduje wykonanie zamowienia w nastepujgcych Etapach oraz
ramach czasowych:

Etap | — Analiza przedwdrozeniowa — do 10 dni od podpisania umowy.

Etap Il — Dostawa (sprzet, kolokacja, tacza danych) oraz instalacja w infrastrukturze
niezbednej do wdrozenia, uruchomienia i zapewnienia prawidtowego dziatania Systemu —
do 60 dni od podpisania umowy.

Etap Ill — Testy poprawnosci Systemu — do 7 dni od zakonczenia etapu Il.
Etap IV — Wdrozenie Poprawek — do 7 dni od zakohczenia etapu Ill.

Etap V — Optymalizacja i produkcyjna konfiguracja Systemu - do 80 dni od podpisania
umowy.

Etap VI — Odbiér Systemu i przekazanie do eksploatacji - do 90 dni od podpisania umowy.
Etap VII — Wsparcie Powdrozeniowe — 24 miesigce od zakonczenia Etapu VI.
Etap | oraz Il Wykonawca moze realizowa¢ rownoczesnie.

Termin odbioru Systemu teleinformatycznego PSBK (Etap VI) nie moze przekroczyé 90
dni od podpisania umowy za wyjgtkiem przypadkéw przewidzianych umowa.
Zaproponowany czas realizacji Etapu VI przez Wykonawce podlega ocenie na etapie
oceny ofert.

12.2.Etap | Analiza przedwdrozeniowa

Wdrozenie Systemu ma poprzedzaé przygotowanie przez Wykonawce, we wspotpracy
z Zamawiajgcym, analizy przedwdrozeniowej dla Systemu teleinformatycznego PSBK.
W ramach realizacji niniejszego etapu Wykonawca dostarczy Zamawiajgcemu m.in:

Dokfadny opis proponowanych rozwigzan w zakresie bezpieczenstwa Systemu oraz
projekt konfiguracji infrastruktury Systemu PSBK i sposdb jej zabezpieczenia;

Przygotowany szczegdtowy opis sposobu realizacji wszystkich wymagan funkcjonalnych
zwigzanych z Systemem okreslonych w niniejszym OPZ;

Opracowanie wykazu prac wdrozeniowych oraz niezbednych prac programistycznych;

Opracowanie koncepcji uprawnien zawierajgcej opis rél systemowych wraz z relacjami
pomiedzy poszczegdlnymi rolami systemowymi;

Wskazanie punktéw krytycznych i zagrozen majgcych wptyw na niezawodne dziatanie
Systemu;

Projekt testowania Systemu, w tym scenariusze testowe;

Projekt importowania danych z systeméw Osrodkéw do Systemu PSBK;
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Przediozone dokumenty zostang ocienione pod wzgledem kompletnosci, aktualnosci,
poprawnosci oraz szczegotowosci. Wykonawca musi dostarczy¢ powyzsze dokumenty
do 10 dnia od podpisania umowy. Zamawiajacy po zapoznaniu sie i akceptacji podpisze
Protokot odbioru.

12.3.Etap 1l - Dostawa (sprzet, kolokacja, tacza danych) oraz instalacja
w infrastrukturze niezbednej do wdrozenia, uruchomienia i zapewnienia
prawidlowego dzialania Systemu:

Dostawa Systemu Informatycznego PSBK musi zawiera¢ instalacje petnego i niezbednego
do pracy oprogramowania, dostawe i aktywacje wszystkich niezbednych licencji,
oprogramowanie bazodanowe wraz niezbedng iloscig licencji zarbwno na instancje
serwerowe jak i licencje typu CAL, oraz petne wdrozenie, utrzymanie i state aktualizacje.

Zaproponowane przez Wykonawce rozwigzanie musi obejmowac wszelkie koszty petnego
zakresu ustug, sprzetu, licenciji, certyfikatow, gwarancji i innych niezbednych sktadowych
wymaganych do realizacji Przedmiotu zamoéwienia oraz wszystkie koszty zwigzane
z instalacjg, konfiguracjg oraz utrzymaniem ustugi/serwera dedykowanego przez caty
okres trwania umowy.

Zintegrowany System Informatyczny pod wzgledem zasobdw  sprzetowych
i programowych powinien sktadac sie z:

e ustugi kolokacyjnej (w Centrum Danych, szafa RACK);
e ustug teletransmisji (fagcza danych lokalnych i Internetowych);

e urzadzen komunikacyjnych (wymagane switche, routery, tgczniki,
okablowanie);

e adekwatnych do wymagan jakosciowych i infrastrukturalnych urzadzenh
serwerowych zaproponowanych przez Wykonawce;

e oprogramowania systemowego (systemy operacyjne serwerow);

e oprogramowania bazodanowego (baza danych — zaproponowana
i dostarczona przez Wykonawce);

e oprogramowania Aplikacyjnego (oprogramowanie bedgce gtdwnym
przedmiotem Umowy);

e oprogramowania dodatkowego (o ile bedzie niezbedne do pracy
uzytkownika w Systemie lub okreslone w wymaganiach - zaproponowane
i dostarczone przez Wykonawce).
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Zamawiajgcy informuje, ze korzysta obecnie z ustugi kolokacji serwerow w Centrum
Danych ATMAN Warszawa-1 przy ulicy Grochowskiej 21a gdzie utrzymywana jest
infrastruktura serwerowa Zamawiajgcego. Informacja jest podana wytgcznie w celu
okreslenia mozliwosci i kosztow wybudowania przez Wykonawce fgcza L2 pomiedzy
Centrum Danych i szafg RACK Systemu PSBK a farmg serwerow i sieciag LAN
Zamawiajgcego.

12.4.Etap lll — Testy poprawnosci Systemu

Testy akceptacyjne Systemu bedg wykonywane przez Zamawiajgcego w Srodowisku
testowym Zamawiajgcego.

Testy akceptacyjne majg na celu upewnienie sie, ze wszystkie elementy Systemu zostaty
poprawnie zaimplementowane.

Testy majg rowniez potwierdzi¢, ze System spetnia okreslone wymagania i nie zawiera
Wad uniemozliwiajgcych jego uzycie.

Wykonawca ma obowigzek wspieraC Zamawiajgcego w przeprowadzaniu Testow
akceptacyjnych.

W trakcie prowadzenia Testéw w Srodowisku testowym Zamawiajgcego Wykonawca nie
moze wprowadzac¢ zmian i Poprawek chyba, Zze taka zmiana lub Poprawka umozliwi
ponowne Wznowienie przerwanych Testow i Zamawiajgcy wyrazi na to zgode.

Zamawiajgcy przeprowadzi takze inne testy w celu sprawdzenia czy System spetnia
postawione przez Zamawiajgcego wymagania (testy niefunkcjonalne obejmujgce testy
wydajnosciowe i testy bezpieczenstwa).

Przy realizacji etapu testowania moze by¢ obecny przedstawiciel Wykonawcy.

W razie potrzeby na wniosek Administratora Systemoéw Teleinformatycznych PSBK
Wykonawca ma zapewni¢ obecnos¢ specjalistéw w celu omowienia i rozwigzania przyczyn
problemdw.

Kryteria akceptacji Testow uznaje sie za spetnione, gdy w wyniku przeprowadzenia Testow
nie zgtoszono zadnej Wady.

Za bfad na etapie testowania uznaje sie:

e nie spetnienie ktorego$ z wymagan funkcjonalnych i niefunkcjonalnych
zawartymi w niniejszym dokumencie;

e nieprawidtowe dziatanie ktérejkolwiek funkcji opisanej w niniejszym
dokumencie;

e dziatanie Systemu niezgodnie z przedstawiong dokumentacjg;

e wystgpienie zdarzenia uniemozliwiajgcego poprawne wykonanie funkcji
Systemu.
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]) Po zakonczeniu Testow akceptacyjnych Wykonawca przygotowuje raport z testéw.

12.5.Etap IV — Wdrozenie poprawek

Wykonawca zobowigzany jest do usuwania wszystkich Wad wykrytych podczas
prowadzenia Testow.

12.6.Etap V - Optymalizacja i produkcyjna konfiguracja Systemu

Etap ten obejmuje realizacje prac konfiguracyjnych Systemu, majgcych na celu
dostarczenie przez Wykonawce gotowego, sparametryzowanego Systemu po odbytych
Testach Akceptacyjnych.

Wykonawca jest zobowigzany do uwzglednienia w opracowaniu wszelkich uwag
przedtozonych przez Zamawiajgcego w okresie realizacji przedmiotowego Etapu.

Po odebraniu Systemu, Zamawiajgcy, bedzie miat prawo do wykorzystywania Systemu
na platformie testowej do testowania np. nowych rozwigzan, aktualizacji, szkolenia
nowych uzytkownikow.

12.7.Etap VI - Odbiér Systemu i przekazanie do eksploatac;ji

Etap mozna rozpoczg¢é w momencie odebrania wszystkich do tej pory zrealizowanych,
etapdw (we wszystkich wdrazanych czesciach/modutach Systemu). Do czasu jego
zakonczenia wszystkie btedy w zainstalowanych i dziatajgcych modutach bedg zgtaszane
na zasadach okreslonych w Umowie dla ustug realizowanych po odebraniu Systemu.
W zwigzku z powyzszym bedg obowigzywaty zasady i zapisy Umowy tak, jakby System
zostat odebrany z tg réznica, ze dotyczg odebranego modutu.

a) Akceptacja etapu:

e Strony traktowa¢ beda odbiér Systemu jako ostatnie sprawdzenie
poprawnosci funkcjonowania Systemu.

e W czasie odbioru System musi poprawnie dziata¢ spetniajgc wszystkie
wymagania funkcjonalne jak i niefunkcjonalne, ktore zostaty umieszczone
w niniejszym dokumencie.

e Za niepoprawng prace Systemu uwazaC sie bedzie wystgpienie Wady
w czasie trwania odbioru Systemu.

b) W przypadku niepomysinego wyniku odbioru Systemu, Wykonawca w terminie 8 dni
kalendarzowych dokona stosownych poprawek Systemu i aktualizacji dokumentaciji.

c) W okresie trwania odbioru Systemu Zamawiajgcy wymaga wsparcia Konsultantéw
Wykonawcy w formie osobistej obecnosci specjalistéw w siedzibie Zamawiajgcego.

d) Wykonawca nie moze dokonywac¢ w czasie odbioru Systemu zadnych poprawek lub zmian
konfiguracyjnych w Systemie bez zgody upowaznionego przedstawiciela Zamawiajgcego.
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Wykonawca nie moze mie¢ bezposredniego dostepu do Systemu (w tym logowacé sie
do Systemu na konta serwisowe) bez zgody upowaznionego przedstawiciela
Zamawiajgcego.

12.8.Etap VIl Wsparcie Powdrozeniowe

Wykonawca zobowigzuje sie do zapewnienia nadzoru autorskiego i asysty w wymiarze
300 godzin programistycznych przez okres 24 miesiecy poczgwszy od zakonczenia
Etapu VI — Odbioru systemu i przekazania do eksploatacji

12.9.Modyfikacje w ramach etapu VIl

Zamawiajgcy oczekuje od Wykonawcy zapewnienia zgodnosci dziatania Systemu
Teleinformatycznego PSBK z aktualnym stanem prawnym w obszarze problematyki
udostepniania danych m.in. z badan klinicznych, w szczegdélnosci dostosowanie Systemu
Teleinformatycznego PSBK do powszechnie obowigzujgcych przepisow prawa,
modyfikacji wynikajgcych ze zmiany przepiséw prawa w ramach 300 godzin
programistycznych.

Pakiet modyfikacji modyfikowania Systemu Teleinformatycznego PSBK zgodnie
Z potrzebami Zamawiajgcego obejmuje wykonywanie, w okresie realizacji przedmiotu
umowy, modyfikacji Systemu Teleinformatycznego PSBK wynikajgcych z potrzeb
i wymagan funkcjonalnych uzytkownikow Systemu Teleinformatycznego PSBK, w tym
dostosowywanie portalu do nowych technologii informatycznych.

Kazda modyfikacja Systemu Teleinformatycznego PSBK wykonywana bedzie w sposob
nastepujacy:

e Zamawiajgcy przygotuje merytoryczne zatozenia do modyfikacji Systemu
Teleinformatycznego PSBK i przekaze je via e-mail do Wykonawcy, dalej
,wniosek”.

e Strony uzgodnig zakres modyfikacji oraz termin jej realizacji na podstawie
wniosku przedstawionego przez Zamawiajgcego. Zamawiajgcy na etapie
postepowania przewiduje, ze wniosek ten bedzie wynikat z zapotrzebowania
uzytkownikbw na dodatkowe funkcje, niemniej Zamawiajgcy nie wyklucza
wniosku o modyfikacje wynikajagcego z przyczyn innych. Termin realizaciji
bedzie uwzgledniat czas przewidziany na testy akceptacyjne Zamawiajgcego.

e Strony uzgodnig via e-mail realny termin na wprowadzenie zmian oraz wymiar
roboczogodzin potrzebnych na ich implementacije.

e Jezeli na etapie realizacji umowy wystgpi taka koniecznos$¢, Wykonawca
na zgdanie Zamawiajgcego opracuje dokumentacje techniczng zleconej
modyfikacji Systemu Teleinformatycznego PSBK i przekaze jg w ustalonej
przez Strony formie Zamawiajgcemu.
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Zamawiajgcy dokona akceptacji przekazanej dokumentacji technicznej zlecone;j
modyfikacji Systemu Teleinformatycznego PSBK albo przekaze via e-mail
i zastrzezenia do Wykonawcy.

Wykonawca bedzie zobowigzany do uwzglednienia uwag i zastrzezeh
do dokumentacji technicznej zleconej modyfikacji Systemu
Teleinformatycznego PSBK i przekazania jej do Zamawiajgcego w celu
ostatecznej akceptaciji.

Wykonawca wykona modyfikacje Systemu Teleinformatycznego PSBK
na podstawie zaakceptowanej dokumentacji technicznej.

Wykonawca zaktualizuje i przekaze Zamawiajgcemu dokumentacje techniczna,
administracyjng i uzytkowg zgodnie z zakresem wynikajgcym z modyfikaciji.
Ostateczny zakres dokumentacji zostanie uzgodniony z Zamawiajgcym.

Wykonawca przygotuje i przekaze Zamawiajgcemu patch lub upgrade Systemu
Teleinformatycznego PSBK zawierajgcy modyfikacje wraz z instrukcjg jego
implementacji.

Zamawiajacy po sprawdzeniu kompletnosci doreczonego patcha lub upgrade
Systemu Teleinformatycznego PSBK wraz z Wykonawcg wdrozag
go do Systemu Teleinformatycznego PSBK.

Wszystkie modyfikacje wprowadzone do Systemu Teleinformatycznego PSBK
bedg stanowity integralng jego czes¢.

Oszacowanie wykorzystanych roboczogodzin za modyfikacje nastgpi
na podstawie podpisanego przez Strony protokotu odbioru, do ktérego
konieczne jest zatgczenie zaakceptowanej przez Zamawiajgcego dokumentacji
technicznej danej modyfikacji Systemu Teleinformatycznego PSBK.

d) Kazda wykonana praca przez Wykonawce na rzecz Zamawiajgcego bedzie
udokumentowana Raportami Modyfikacyjnymi .

e) Raport Modyfikacyjny bedzie zawierat szczegotowe informacje, co najmnie;j:
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e numer zgtoszenia,
¢ informacja o przyjeciu zgtoszenia w formie telefonicznej lub email,
e data i godzina zgtoszenia (w formacie yyyy-mm-dd hh:mm),

e okreSlenie zgtaszajgcego Administratora wraz z numerem telefonu
kontaktowego i poczty elektronicznej,

o okreslenie poziomu zgtoszenia,
e Opis zgtoszonego problemu,
e imie i nazwisko osoby przyjmujgcej zgtoszenie,

e data i godzina rozwigzania problemu (w formacie yyyy-mm-dd hh:mm),
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e sposébb rozwigzania problemu,
e czas poswiecony na realizacje danego zgtoszenia,
e liczbe godzin wykorzystanych na dany moment — narastajgco,

Dodatkowo w raporcie tym Wykonawca zobowigzany jest do podania przyczyn
przekroczenia wymaganego terminu.

f) Klasyfikacja zmian oprogramowania mozliwych do wykonywania w trakcie eksploatacji:

o udoskonalenia - zmiany oprogramowania majgce na celu poprawienie
funkcjonalnosci, stabilnosci lub bezpieczenstwa uzytkowania. Nie zmieniajg
cech podstawowych produktu, poprawiajg jego funkcjonowanie, objete
realizowanym zamowieniem,

o modyfikacje — zmiany w oprogramowaniu na zyczenie Zamawiajgcego,
celem zaspokojenia jego indywidualnych potrzeb, objete realizowanym
zamowieniem,

o uaktualnienia - zmiany prowadzgce do uaktualnienia wersji oprogramowania
objete realizowanym zamowieniem,

12.10. Ogdlne zasady wspotpracy z Wykonawcg

a) Regularne spotkania Zamawiajgcego z Wykonawcg bedg odbywac sie nie rzadziej niz raz
na 2 tygodnie.

b) W przypadku obopdinej zgody Zamawiajgcy i Wykonawca mogg zrezygnowac
Z organizacji regularnych spotkan.

c) Termin kazdego regularnego spotkania zostanie ustalony co najmniej z tygodniowym
wyprzedzeniem.

d) W przypadku potrzeby, Zamawiajgcy ma prawo zorganizowa¢ dodatkowe spotkanie.
Zamawiajgcy musi poinformowac¢ Wykonawce o planowanym spotkaniu co najmniej z 3-
dniowym wyprzedzeniem.

e) W przypadku potrzeby, Wykonawca ma prawo zorganizowa¢ dodatkowe spotkanie.
Wykonawca musi poinformowa¢ Zamawiajgcego o planowanym spotkanku co najmniej
z 3-dniowym wyprzedzeniem.

f) Spotkania mogg by¢ organizowane w formie on-line oraz stacjonarnej. Zamawiajgcy
preferuje spotkania w formie on-line.

g) Spotkania stacjonarne muszag odbywac sie w siedzibie Zamawiajgcego.
h) Wykonawca musi informowac na biezgco Zamawiajgcego o stanie realizacji Zamdwienia.

i) Wykonawca musi na biezgco informowa¢ Zamawiajgcego o problemach i ryzykach
w powstatych w trakcie realizacji Zamowienia.
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13. Personel

13.1.Zamawiajgcy wymaga od Wykonawcy, ze skieruje do realizacji zamodwienia
publicznego:

a) Kierownika Projektu — 1 osoba, ktory:

posiada kwalifikacje potwierdzone certyfikatem: PRINCE2 lub Project
Management Professional (PMP) lub wyzszym;

petnit funkcje kierownika projektu w co najmniej jednym zakonczonym
wdrozeniem produkcyjnym projekcie informatycznym w sektorze ochrony
zdrowia przez okres nie krotszy niz 3 miesigce w ciggu ostatnich 5 lat;

b) Analityk — 1 osoba, ktory:
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posiada co najmniej 12 miesieczne doswiadczenie w zakresie: zbierania
i specyfikacji wymagan funkcjonalnych i niefunkcjonalnych w sektorze
ochrony zdrowia, opracowywaniu zatozen i identyfikowania ograniczen
systemowych;

posiada co najmniej 12 miesieczne doswiadczenie w zakresie
opracowywania: modelu danych (zakresu gromadzonych i przetwarzanych
danych) wraz z modelem przeptywu danych pomiedzy systemami
w sektorze ochrony zdrowia;

posiada co najmniej 12 miesieczne doswiadczenie w zakresie znajomosci
elementéw semantyki (w tym klasyfikacji: 1CD-9, ICD-10, ICD-0O-3,
sprawozdawczosci NFZ).
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13.2.Zamawiajgcy wymaga od Wykonawcy skierowania do realizacji wystarczajgce;j
liczby osob aby zrealizowa¢ Zamowienie zgodnie z harmonogramem.

W dowolnym momencie w toku realizacji Zamodwienia Zamawiajgcy jest
uprawniony do weryfikacji kwalifikacji Personelu, a Wykonawca jest zobowigzany
na kazde wezwaniem Zamawiajgcego niezwilocznie udokumentowac
te kwalifikacje.

14. Dokumentacja

a)

b)

Najpozniej w pierwszym dniu Etapu VI odbioru Systemu i przekazania do eksploataciji,
Wykonawca dostarczy Zamawiajgcemu dokumentacje techniczng, w szczegodlnosci
powykonawczg, wyniki testéw oraz dokumentacje z procesu wdrozenia Systemu
Teleinformatycznego PSBK oraz dokumentacje Systemu Teleinformatycznego PSBK
w wersjach:

e Dokumentacja dla Administratora Systemu Teleinformatycznego PSBK
zawierajgca opis i dziatanie poszczegodlnych elementéw Systemu;

o Dokumentacja programistyczna zawierajgca opis technologii, umozliwiajgca

wdrozenie programisty w celu pdzniejszego jej rozwoju.

Dodatkowo, w ramach kazdorazowej aktualizacji Wykonawca dostarczy dokumentacje
po aktualizacji w wersji jednolitego dokumentu. Takiej dokumentacji oczekuje
Zamawiajgcy po kazdorazowej zmianie wersji oprogramowania lub modyfikacji kodu
zrodlowego z wyliczeniem wykorzystanego czasu pracy programisty jak i pozostatego
czasu do wykorzystania.
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